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REGISTRO DE MODIFICACIONES
Revision: 0 / Fecha: julio 2023

Naturaleza de la Modificacidn: Creacidn del documento.

PROPOSITO
Establecer las disposiciones que regulardn el acceso y uso de Internet para el personal de la

Procuraduria General de la Republica.

ALCANCE

Todo el personal de |a Procuraduria General de la Republica y terceros que eventualmente
se les concede acceso a los sistemas y a la red interna, como parte del desarrollo de algiin
proyecto, auditoria o consulta de informacién, deberan cumplir con las normas que regulan
el acceso y uso de Internet en los dispositivos institucionales y personales dentro de las

instalaciones.

REFERENCIAS

e Ley Orgénica de la PGR.

e Reglamento de la Ley Organica de la PGR.

e Normas Técnicas de Control Interno Especificas de la PGR.
e Plan Operativo Anual Institucional 2023.

® Ley de Mejora Regulatoria

e Leyde eliminacion de Barreras Burocraticas

e Ley Especial contra Delitos Informaticos y Conexos

e Ley de Procedimientos Administrativos.

DEFINICIONES

Area de Seguridad de la informacién: 4rea que se encarga de velar y tomar acciones para
evitar cualquier tipo de vulnerabilidad, que afecte la confidencialidad, disponibilidad e

integridad de la informacidn de la institucién.
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Bring Your Own Device (BYOD): de las siglas en inglés de «traiga su propio dispositivo», hace
referencia a la norma que determina cuando y como puede el personal, consultores y otros
usuarios finales autorizados utilizar sus propios ordenadores portatiles, smartphones y otros
dispositivos personales en la red de la institucién para acceder a la red interna y realizar sus

funciones laborales.

Derechos de Autor: Es la proteccion legal que tiene el autor sobre su obra artistica, cientifica
o literaria frente a terceros, concediéndose la facultad de disponer de ella, publicarla,
ejecutarla, representarlay exponerla en publico, asi como de enajenarla, traducirla o autorizar

su traduccién y reproduccion por otras personas.

Estacién de trabajo: También conocida como ordenador, computadora o desktop, son los
equipos de computacion asignados a un trabajador o grupo de trabajo para el desempefio de
sus actividades, y normalmente se encuentra instalada en el lugar de trabajo, salvo

autorizacion oficial.

Firewall: Dispositivo de seguridad de red que se encarga del filtrado de contenido de Internet,
blogueo de trafico malicioso, exoneracion de sitios legitimos, dar acceso a los sitios segun el
perfil que tenga el usuario.

GTI: Gerencia de Tecnologia de la Informacion.

HTTPS, SSL, FTP y SFTP: Son protocolos de red para la transferencia de archivos entre sistemas
conectados a una red TCP, basado en la arquitectura cliente-servidor. Desde un equipo cliente
se puede conectar a un servidor para descargar archivos desde él o para enviarle archivos,

independientemente del sistema operativo utilizado en cada equipo.

Internet: Es un conjunto descentralizado de redes de comunicacion interconectadas que
utilizan la familia de protocolos TCP/IP, lo cual garantiza que las redes fisicas heterogéneas que

la componen constituyan una red légica Unica de alcance mundial.
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Laptop: También conocida como computadora portétil, son los equipos de computacion
asignados a un trabajador o grupo de trabajo para el desempefio de sus actividades, y

normalmente es portada por el usuario hacia el lugar donde la necesita.

Phishing: Son correos electrénicos falsos que tratan de parecer que son de fuentes confiables
como: Instituciones Gubernamentales, Bancos, Empresas Reconocidas, personas, etc., pero en

realidad son enviados por estafadores o ciberdelincuentes.

Protocolo de red: designa el conjunto de reglas que rigen el intercambio de informacién a

traves de una red de computadoras.

Red: Una red de computadoras (también llamada red de ordenadores o red informatica) es un
conjunto de equipos nodos y software conectados entre si por medio de dispositivos fisicos o
inaldmbricos que envian y reciben impulsos eléctricos, ondas electromagnéticas o cualquier
otro medio para el transporte de datos, con la finalidad de compartir informacion, recursos y

ofrecer servicios.

Sitio malicioso: pagina web que tiene contenido que puede afectar directamente a los

sistemas o la informacién almacenada en la base de datos que posee la PGR.

Software normalizado: Programas y aplicaciones que cumplen con los pardmetros y
estandares de |a plataforma tecnoldgica de la institucidn, segun los criterios de racionalizacién
establecidos por la Gerencia de Tecnologia de la Informacién en cuanto a soporte,
mantenimiento, factibilidad técnica, viabilidad econdmica y licencias de uso, de acuerdo a lo

establecido en las “INTI-02 Instructivo Normativo para Regular el uso de software para PCs”.

TCP/IP: Son dos protocolos de red que permiten la comunicacién entre los ordenadores
pertenecientes a una red, y significa Protocolo de Control de Transmision/Protocolo de

Internet.

" INTI-01, REVISION: 0
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DESARROLLO

SERVICIOS A SUMINISTRAR

World Wide Web: Es una red de servidores que permite encontrar y acceder informacién
en Internet a través de vinculos entrelazados, denominados hipertexto.

Correo Electrénico (E-Mail): Es un servicio que permite enviar y recibir informacién desde
una estacion de trabajo a otra, que se encuentren conectadas a Internet. La informacién
puede ser de cualquier tipo, correo simple, archivos de texto o hasta software.
Transferencia Masiva de Informacién: Este servicio permite transferir un elevado
volumen de informacién de una computadora a otra por medio de un protocolo de red
con acceso a Internet, sin importar el tipo o sistema operativo.

Servicios de seguridad: Este servicio permite minimizar los riesgos de violacion de normas
administrativas.

Seguridad de informacion enviada a entes externos a la institucion: Referida al envio de
informacién confidencial protegida.

Grupos de discusidn: Este servicio permite consultar en Internet temas de discusién en
general, interactuar en foros y con otros proveedores de informacion a los cuales se les
pueden efectuar preguntas referentes a algin tépico o tema determinado.
Videoconferencia: Es un servicio que permite comunicarse en Internet, utilizando

elementos de multimedia tales como el video y el sonido.

ACCESO Y USO DE INTERNET.

La institucion proporcionara la herramienta de trabajo de navegacion en Internet, garantizando

una velocidad éptima acorde a las condiciones presupuestarias, eliminando los accesos a sitios web

distractores de trabajo, estableciendo para ello un marco normativo institucional para el uso

apropiado de dicha herramienta.
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INSTRUCTIVO NORMATIVO

NORMA 1: Sitios Bloqueados

Las siguientes categorias web o sitios que se relacione, quedaran bloqueados para todo el personal

de la Procuraduria General de |la Republica, |as cuales ya estan preestablecidas en los equipos de

seguridad (Firewall) de la PGR.

Definicion

. Actividad

. criminal

Adulto

sexualmente

explicito

Alcohol

~ tabaco

Y

- Anonimizadores

Armas

Esta categoria incluye sitios web para abogar, dar instrucciones o aconsejar sobre la
realizacion de actos ilegales tales como robo de servicio telefénico, evadir el
cumplimiento de |a ley, forzar cerraduras, fraude, plagio/estafa y técnicas de robo con
allanamiento de morada.

desnudez erdtica total o parcial, descripciones o imagenes de actos sexuales, incluido |
el uso de objetos inanimados de manera sexual; relatos erdticos y descripciones
textuales de actos sexuales; texto o gréficos sobre violencia o explotacion sexual;
ataduras, fetiches y perforacion (piercing) en los genitales; productos para adultos
como juguetes sexuales, CD-ROM vy videos sobre sexo; servicios para adultos como
videoconferencias, servicios de acompafiante y clubes de desnudismo; animaciones y
caricaturas explicitas.

Esta categoria incluye sitios web que promueven o distribuyen alcohol o tabaco de
forma gratuita o previo pago.

Esta categonalncluye5|t|os web con servidores proxy'ré'rhotd's”o"ﬁé\}egacic’m ahc':'ir'ii'r'ﬁ"é',"

caché de buscadores o traduccién web para evitar filtrado.

Esta categorfa incluye sitios web de compra o solicitud de informacién por Internet,
incluidas listas de precios y direcciones de distribuidores; cualquier pagina o sitio que
contenga predominantemente contenidos relacionados con la venta de pistolas,
armas, municiones o sustancias venenosas o en la cual haya vinculos relacionados con |

alguna de estas cosas; exhibicion o descripcion del uso de pistolas, armas, municiones

0 sustancias venenosas.
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Todo sitio relacionado de mineria de monedas digitalesl.'

Comando y Incluye sitios identificados para servidores de comando y control (callhome, C2) por
control malware que se ejecuta en computadoras infectadas.
Contenido  Esta categoria incluye sitios web con Iengua'jerofénsivo o violento, incluidas bromas,
ofensivo historietas o satiras; uso excesivo de blasfemias o gestos obscenos.
Deport”é‘s'.” Incluye sitios web de ét{ﬁibos o conferencias; buntajes y calendarios nacmnales,
: internacionales, universitarios, profesionales; revistas o boletines en linea
relacionados con deportes; y deportes de fantasia y ligas deportivas virtuales que son |
gratuitas o de bajo costo.
Desnudez Sitios que contienen representaciones no sexuales de formas humanas en diferentes

estados de desnudez.

Direcciones en

correo no

deseado

Esta categoria incluye sitios web que aparecen en spam, como en estos temas:
informética, finanzas y acciones, entretenimiento, juegos, salud y medicina, humory |

novedades, anuncios personales y citas, productos y servicios, compras o viajes.

Drogas ilegales

E;‘E‘;Eé‘teéoria incluye sitios web de recetas, instrucciones o kits para fabricar o
cultivar sustancias ilegales para fines diferentes del uso industrial; hacer atractivo,
alentar o instruir el consumo o esconder el consumo de alcohol, tabaco, drogas
ilegales u otras sustancias ilegales para menores; sitios; informacién sobre sustancias
psicotropicas legales: aspirar pegamento, mal uso de medicamentos recetados o
abuso de otras sustancias legales; distribucion de alcohol, drogas ilegales de forma
gratuita o previo pago; exhibicion, venta o descripcion detallada del uso de

parafernalia de drogas.

Sitios que contienen pornografia extrema u otro contenido visual grafico.

Hackers

Esta categoria incluye sitios web de promocién, instruccién o consejos sobre el uso |
ilegal o cuestionable de equipos o software con el fin de piratear contrasefias, crear
virus y obtener acceso a otras computadoras o sistemas informéaticos de

comunicacidn; sitios que ofrecen formas de evitar nuestro software de filtrado;

INTI-01, REVISION: 0
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software 'pi'ra'te'édb; sitios de descargas de software pirateado; sitios de descargas de

archivos multimedia pirateados.

Intolerancia y Esta categoria incluye sitios web que abogan o incitan a la degradacién o ataque de

. odio poblaciones o instituciones especificas en base a asociaciones tales como religion,
raza, nacionalidad, sexo, edad, discapacidad u orientacion sexual; promocion de una
agenda social o politica que sostengan en su naturaleza la supremacia de un grupo y
la exclusidén de otros por su raza, religion, nacionalidad, sexo, edad, discapacidad u |
orientacion sexual; sitios revisionistas o negadores del holocausto; coercién o g

7 reclutamiento para afiliarse a una pandilla o culto; militancia, extremismo.

Juego de azar Incluye sitios de apuestas en linea o sitios web de loteria que invitan al uso de dinero

- real o virtual; informacién o consejos para realizar apuestas, participar en loterias,
juegos de azar o correr nimeros; casinos virtuales y empresas de juego en el |
extranjero; selecciones deportivas y grupos de apuestas; y deportes virtuales y ligas
de fantasia que ofrecen grandes recompensas o solicitan apuestas significativas. Los
sitios de casinos, hoteles y centros turisticos que no incluyen juegos de apuestas en
linea ni brindan consejos sobre juegos se clasifican en viajes. |

Juegos Incluye sitios para jugar o descargar juegos, alojamiento de juegos o alojamiento de
concursos, sugerencias y consejos sobre juegos u obtencidn de cédigos de trucos
("cheatz"), y diarios y revistas dedicadas a los juegos en linea. |

Marihuana Incluye sitios de receta's, instrucciones o kits para fabricar o cultivar sustancias ilicitas
para fines distintos al uso industrial; exaltar, alentar o instruir sobre el uso o
enmascarar el uso de alcohol, tabaco, drogas ilegales u otras sustancias que son
ilegales para los menores; informacion sobre "euforizantes legales", incluida la
inhalacion de pegamento, el uso indebido de medicamentos recetados o el abuso de
otras sustancias legales; distribuir drogas ilegales gratis o por un cargo; y exhibir,

vender o detallar el uso de parafernalia de drogas.

u INTI-01, REVISION: 0
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‘Militancia y "incluye sitios due retratan, describen o promueven Ia'agresién fisica contra humanos,
extremismo animales o instituciones; representar tortura, mutilacién, gore o muerte
horrible; abogar, alentar o representar el auto peligro o el suicidio, incluso a través de
trastornos alimentarios o adicciones; instrucciones, recetas o kits para fabricar
bombas u otros dispositivos dafiinos o destructivos; sitios que promueven el :
terrorismo; y deportes o juegos excesivamente violentos, incluidos videos y juegos en |
linea.
Paglnaswebs T Pagmas webs q ue no estén clasificada por catego}'féé'y atentan contra la se'gruri'idéd' de
informacion, se agregaran cuando estas se identifiquen.
* Phishing de Esta categoria incluye sitios web de phishing (suplantacion de |dent|dad) consejd';éi'émf

informacion vy robo mediante servicio telefénico; plagio y copia, incluida la venta de articulos de

fraude investigacion.
Pirateria Sitios que apoyan, permiten o participan en el intercambio de contenido que es
intelectual propiedad intelectual protegida. Riesgo de responsabilidad para las organizaciones si |

permiten la infraccidn de los derechos de PI.

;'P-lagio  sitios que propdrcionan material destinado a permitir hacer trampa en contextos
educativos o académicos.

] VI;-"rogramas  Esta categbria incluye sitios web que ofrecen ciwrbromueven la recoleccién o el rastreo

espia de informacidn sin que el usuario final o la organizacién lo conozca o haya otorgado
su consentimiento explicito; sitios que contienen archivos ejecutables maliciosos o
virus; software de monitoreo de terceros y otro software comercial no solicitado;

destinos de spyware y malware de "llamadas al hogar".

‘Programas  Incluye sitios identificados que alojan contenido malicioso, lo que representa un
| espia y malware problema de seguridad importante. |
Pro-suicidio y Sitios que promueven el suicidio y las autolesiones. Es posible que las escuelas
autolesiones necesiten monitorear las actividades de los estudiantes en busca de posibles areas de

preocupacion.

|| INTI-01, REVISION: 0
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' Tiendas de Sitios que ofrecen software o aplicaciones para dispositivos moviles o computadoras
| software no cuya legitimidad es cuestionable. Evite el acceso a aplicaciones de software
| autorizadas potencialmente maliciosas o troyanizadas.
Torrentes y Incluye clientes y servidores para compartir archivos entre pares.

punto a punto

| Trajes de bafioy Incluye sitios de modelos de lenceria, negligé y otras prendas intimas; modelado de |

- lenceria trajes de bafio; paginas de fans de modelos; modelado de informacién y agencias; y
modelos de acondicionamiento fisico y sitios de celebridades deportivas.

Vigilancia URL asociadas a sistemas de videovigilancia. Los usuarios consumen mucho ancho de .
banda al tener un sistema de vigilancia doméstico funcionando en su escritorio todo
el dia. |

Violencia Esta categoria incluye sitios web con repféééhtaciones, descripciones o apologia del
ataque fisico contra humanos, animales o instituciones; descripciones de torturas,
mutilaciones, masacres o muertes horrorosas. Apologia del suicidio o la

automutilacidn; instrucciones, recetas o kits para fabricar bombas u otros dispositivos

dafiinos o destructivos; uso excesivo de blasfemias o gestos obscenos.

NORMA 2: Exoneracién de paginas webs
En el caso de requerir acceso a un sitio web que el Firewall esta bloqueando y este sea necesario

orque afecta las labores institucionales, se deberd notificar a la “Gerencia de Tecnologia de la
porqg g

Informacién” por medio electrénico y se verificara la confiabilidad del sitio a exonerar, que éste no
sea un sitio malicioso o improductivo, en el caso de cumplir con los requisitos, sera exonerado y

notificado.

|I INTI-01, REVISION: O
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EXONERACION DE PAGINAS WEB

uo

GTI

Solicita exoneracion
de pagina web

Y

Recibe Solicitud

¥

Verifica sitic Web
solicitado

h 4

Sl NO

Exonera pagina

web

4

Notifica a 1a UO

D

NORMA 3: Niveles de Accesos de Internet

Los niveles de acceso de Internet, se refiere a los sitios webs que tendrén acceso el personal de Ia

institucién segln el cargo y funciones que estén ejerciendo.

Los niveles de acceso a Internet se definen de la siguiente manera:

Todo el personal de la institucién tendra acceso de Internet de nivel 4, sin necesidad de un usuario

0 contrasefia. Las personas que tengan acceso a los niveles de acceso del 3 al 1, se estara

configurando a través de la identificacién de red (IP) o desde el usuario de Active Directory.

s
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acceso

En la siguiente distribucién se detalla que perfiles de trabajo tendra cada categoria de nivel de

acceso, seguin su cargo y funciones:

Accesos especiales

YouTube, Vimeo u otro canal de reproduccion de video
Niveles | Accesos

1 *Todos los accesos del Nivel 4,3y 2
*Actualizaciones.
*Descargas de archivos de diferentes, controladores, programas u instaladores.
*Streaming.

2 *Todos los accesos del Nivel 3y 4
*Paginas de almacenamiento en Nube.
*Redes Sociales.

3 *Todos los accesos del Nivel 4.
*Noticias.
*Paginas de Foros y Blogs.
*Paginas de Compras.
*Reproductores de Audio en Linea.

4 *Sistemas de videoconferencias (teams, zoom, Webex, Meet, Classroom, etc.).
*Paginas gubernamentales.
*Consultas a Google.
*Paginas educativas.
*Paginas de informacidn de empresas.
*Paginas de Organizaciones no gubernamentales.
*Paginas de Bancos.
*Paginas de correos personal (Hotmail, Yahoo, Google, etc.).
*WhatsApp, unidades de atencién.

INTI-01, REVISION: 0
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Tendran Nivel de acceso 1 los siguientes perfiles:
1. Procurador(a) General

Procurador(a) General Adjunto (a)

Asesores(as) Técnicos del Despacho

Gerencia de Comunicaciones y Colaboradores

LA A

Gerencia de Tecnologia de la Informacién y Colaboradores

Tendrén Nivel de acceso 2 los siguientes perfiles:

1. Auditor(a) Interna.
Coordinador(a) de la Unidad de Medio Ambiente.
Coordinador(a) de la Unidad Institucional de Género.
Coordinador(a) de Unidad Desplazamiento Forzado Interno.
Coordinador(a) de Unidad de Mediacién y Conciliacién.
Coordinador(a) de Unidad Servicios Itinerantes.
Coordinador(a) de Unidad de Atencién a la Persona Usuaria.

Coordinador(a) de Unidad Gestion de Proyectos y Cooperacion.

LR N o s WwN

Coordinador(a) de Unidad Control de Bienes Institucionales.

=
o

. Coordinador(a) de Unidad Logistica.

=
[

. Coordinador(a) de Unidad Mantenimiento.

=
N

. Coordinador(a) de Unidad Infraestructura.

=
w

. Coordinador(a) de Unidad de Compras Publicas.

=
[, T N

. Coordinador(a) de Unidad de Gestién Documental y Archivo.

=
[}

. Coordinador(a) de Unidad de Acceso a la Informacién Publica.

=
~

. Coordinador(a) de Unidad de Practica Juridica y Profesional.

=
[e-]

. Director(a) de Servicios Institucionales.

=
w

. Director(a) Administrativa(o).

o]
o

. Gerente de Planificacidn y Desarrollo Organizacional.

N
=

. Gerente de Asuntos Juridicos.

Codigo: INTI-01
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- Coordinador(a) de Centro de Formacion, Anélisis e Investigacion.

13 ||
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40.
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Gerente Financiero.

Gerente de Integridad.

Gerente de Control de Fondos de Terceros.

Gerente de Talento Humano.

Procuradores(a) Auxiliares.

Procuradores(a) Especializada de Defensa Publica penal.

Procuradores(a) Especializada de Nifiez y Adolescencia.

Procuradores(a) Especializada de Familia.

Procuradores(a) Especializada para las Mujeres.

Procuradores(a) Especializada de Atencién a Poblacién en Situacion de Vulnerabilidad.

Procuradores(a) Especializada de Derechos laborales.

Procuradores(a) Especializada de Derechos Patrimoniales.

Procuradores(a) Especializada de Atencién Psicosocial.

Procuradores(a) Especializada de Mediacién y Conciliacién.

Gestor(a) de Apoyo Territorial Administrativo.

Secretaria(o) General.

Personal que conformen la Unidad Gestion de Proyectos y Cooperacién.

Personal que conformen la Unidad Compras Publicas.

Personal que conformen el Centro de Formacion, Anélisis e Investigacion.

Personal que conformen la Gerencia Financiera.

Tendran Nivel de acceso 3 los siguientes perfiles:

1.

o L

Personal que conformen la Auditoria Interna.

Personal que conformen la Unidad de Medio Ambiente.

Personal que conformen la Direccién de Servicios Institucionales.

Personal que conformen la Direccion Administrativa.

Personal que conformen la Gerencia de Planificacién y Desarrollo Organizacional.
Personal que conformen la Gerencia de Asuntos Juridicos.

Personal que conformen la Gerencia de Integridad.

“ INTI-01, REVISION: O




1 4

!‘ . PROCURADURIA GENERAL L e

| Cddigo: INTI-01

D)
TN o REPUBLICA

U No. Paginas: 26

Tendran Nivel de acceso 4 los siguientes perfiles:

Todo el personal y cargos que no se definen en las descripciones anteriores.

En el caso que el personal tenga el nivel de acceso del 3 al 1 y lo cambian de cargo y de funciones,
que no esté definido en el listado anterior, éste automaticamente tendra solo acceso de nivel 4, en
el caso de necesitar una ampliacién de acceso de Internet, se debera seguir el proceso definido en

la Norma 4: Ampliacién de Acceso a Internet.

NORMA 4: Ampliacién de Acceso a Internet

Se define que el personal de la institucién requiere mas acceso para poder entrar a sitios webs
especificos o requiere que se le aumente el nivel de acceso que posee. Por lo cual, se establecen dos
formas diferentes segln su ubicacién, el primero para las unidades organizativas de las oficinas

centrales y el segundo para las unidades organizativas que pertenezcan a una Procuraduria Auxiliar.

NORMA 4.1: Ampliacion de Acceso a Internet — Oficinas Centrales

Condiciones Generales
Aplica para todas las personas que pertenezcan a unidades administrativas, operativas
especializadas, de apoyo, nuevas dreas que se creen y que no pertenezcan a una de las dreas de una

Procuraduria Auxiliar, las cuales son:

a) Gerencias:
Planificacién y Desarrollo Organizacional, Asuntos Juridicos, Talento Humano, Com unicaciones,

Financiera, Integridad, Tecnologia de la Informacién, Control de Fondos de Terceros.

b) Procuradurias Especializadas:
Defensa Publica Penal, Nifiez y Adolescencia, para las Mujeres, Derechos Laborales, Derechos
Patrimoniales, Atencidn Psicosocial, Mediacién y Conciliacién, Atencién a Poblacidn en Situacién

de Vulnerabilidad, de Familia.
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¢) Unidades:

Medio Ambiente, Institucional de Género, Desplazamiento Forzado Interno, Acreditacion en

Mediacion y Conciliacién, Logistica, Infraestructura, Mantenimiento, Compras Publicas, Gestidn

Documental y Archivo, Acceso a la Informacién Publica, Control de Bienes Institucionales,

Gestién de Proyectos y Cooperacién, Comunicaciones, Practica Juridica y Profesional.

d) Otros:

Auditoria Interna, Secretaria General, Direccion Administrativa, Asesores(as) Técnicos del

Despacho, Clinica Empresarial, Centro de Formacién Analisis e Investigacion, Direccion de

Servicios Institucionales.

Metodologia a seguir:

>

Se debera completar correctamente el formulario SOLICITUD DE AMPLIACION DE ACCESO
A INTERNET - OFICINAS CENTRALES FOTI-09, haciendo la solicitud para la ampliacién de
acceso a Internet, para que sea considerado.

El Gerente, Director(a), Procurador(a) Especializado(a), Coordinador(a), serd quien
autorice y justificar la solicitud para la ampliacién de acceso a Internet.

El Gerente, Director(a), Procurador(a) Especializado(a), Coordinador(a), seran los
responsables de velar que se dé un buen uso al recurso de ampliacion de acceso a
Internet.

El Gerente, Director(a), Procurador(a) Especializado(a), Coordinador(a), sélo podran
autorizar las solicitudes de las unidades a las que pertenezcan.

La GTI, se reserva el derecho de quitar el acceso a YouTube u otra plataforma de
transmision de audio y video en cualquier momento, cuando técnicamente se determine
que, por tema de recursos limitado de ancho de banda, no se esta haciendo un buen uso
o afectacidn de servicio de otro sistema.

GTI puede bloguear cualquier servicio para optimizar los recursos.

GTI puede reservarse la aprobacion de cualquier solicitud de aplicacion, si este se

considera no productivo o que afecte servicios criticos institucionales.
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Las personas que pertenezcan a las unidades que se describen en los items anteriores Y necesiten

una ampliacion de acceso de Internet, deberén completar el FOTI-09, solicitar autorizacion de su

coordinador(a), quien debera firmar y sellar la solicitud, que se debera enviar por correo o

fisicamente a la Gerencia de Tecnologia de la Informacién para su evaluacion en el caso de ser

aprobada o negada, se estara notificando por correo electrénico al coordinador.

Flujograma

Solicitud de ampliacion de acceso a Internet

= Persona Servidora Publica |=

Cooerdinador local

GT

Solicita autorizacion

para ampliacion

Envia solicitud de
ampliacion de
Internet

Evalua solicitud

LAprueha?

Y

Recibe y Evalua
solicitud

SI

<€

Aphca Cambios

L 4

Notifica al solicitante f<—

Fin
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NORMA 4.2: Instructivo para Ampliacién de Acceso a Internet - Procuradurias Auxiliares

Condiciones Generales

>

Aplica para todas las Procuradurias Auxiliares a nivel nacional y Nuevas Procuradurias que

se creen.

Aplica para todas las personas que estén en una unidad que pertenezca a una

Procuraduria Auxiliar seglin organigrama o que su jefatura sea el Procurador(a) Auxiliar.

Se debera completar correctamente el FOTI-10 haciendo la solicitud para la ampliacion de

acceso a Internet, para que sea considerado.

El Procurador(a) Auxiliar y Coordinador(a), seran los responsables de autorizar y justificar

la solicitud para la ampliacién de acceso a Internet.

El Procurador(a) Auxiliar y Coordinador(a), seran los responsables de velar que se de un

buen uso al recurso a la ampliacidn de acceso a Internet.

El Procurador(a) Auxiliar y Coordinador(a), sélo podran autorizar las solicitudes de las

unidades y procuraduria auxiliar a la que pertenezcan.

La GTI, se reserva el derecho de quitar el acceso a YouTube u otra plataforma de
transmision de audio y video en cualquier momento, cuando técnicamente se determine
que, por tema de recursos limitado de ancho de banda, no se esta haciendo un buen uso

o afectacidn de servicio de otro sistema.
GTI puede bloquear cualquier servicio para optimizar los recursos.

GTl puede reservarse la aprobacion de cualquier solicitud de aplicacion, si este se

considera no productivo o que afecte servicios criticos institucionales.
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Pasos a seguir.

Las personas que pertenezcan a una Procuraduria Auxiliar y necesiten ampliacién de acceso de a
Internet, deberén completar el formulario (FOTI — 10), para solicitar autorizacion del procurador o
coordinador, quienes seran los responsables de firmar y sellar la solicitud; luego se debera enviar
por correo electrénico o fisicamente a la Gerencia de Tecnologia de la Informacién para su
evaluacién. En el caso de ser aprobada y/o denegada, se estara notificando por correo electrénico
al Procurador Auxiliar y coordinador.

Flujograma

= Solicitud de ampliacion de acceso a Internet PAX
= Persona Servidora Publica [= PAX ) en

Solicita auterizacicn
para amphacion

P Evalua sciiciiud

i Envia sclicitud ge ' sl
ampliacion de
Internet

A

Recibe v Evaluz
salicitug

Aplica Cambics

Natifica gt
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NORMA 5: Acceso a Internet a Dispositivos no institucionales (Bring Your Own Device)

Los dispositivos ajenos a la institucién y necesiten conexion a la red interna como: computadoras,

laptop, celulares, Tablets, etc., que no se puede asegurar que posean antivirus y programas

instalados que no estén normados, constituyen un riesgo de seguridad informatica, por lo tanto, se

debera tomar las siguientes consideraciones:

12

La jefatura inmediata debera solicitar por escrito a GTl, la conexién del equipo no
institucional a la red interna para su evaluacion.

En el caso de requerir acceso a Internet, debera notificar a GTl por escrito y se le brindara
acceso limitado por seguridad.

GTI puede reservarse la aprobacion de cualquier solicitud de conexion a la red interna
de un dispositivo no institucional, si se considera que no es seguro y que afecte la
seguridad informatica.

Los dispositivos seran conectados a la red de la PGR, cuando no haya un equipo
institucional para suplir la necesidad.

Los dispositivos que no hayan sido autorizados por la Gerencia de Tecnologia de la
Informacién y se encuentren conectados a la red de la institucién, podran ser
bloqueados y colocados en cuarentena sin notificacién previa por seguridad.

En el caso que el personal no desee utilizar el equipo asignado de la institucién para

realizar sus labores y quiera utilizar el personal, este no se podra conectar a la red.

NORMA 6: Seguridad del servicio de acceso a Internet.

i

Las personas trabajadoras que tengan el servicio de acceso a Internet velaran por la
confidencialidad de la informacién desarrollada o generada propiedad de la institucion,
a fin de evitar fuga de informacién a personal no autorizado o externo a la institucion.
Los(as) trabajadores(as) no podrén instalar software no normalizado, obtenido a través
del servicio de acceso a Internet, a fin de preservar la seguridad |égica de los equipos de
computacion, segun lo establecido en “INTI-02 INSTRUCTIVO NORMATIVO PARA
REGULAR EL USO DE SOFTWARE PARA PC’s".

INTI-01, REVISION: O
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Los(as) trabajadores(as) que transfieran informacién via Internet seran responsables de
examinarla con los antivirus existentes en la red institucional, a fin de reducir el riesgo

del contagio de virus que puedan afectar la seguridad de la informacién.

DISPOSICIONES GENERALES

L.

Lo no previsto en las presentes normas serd resuelto conjuntamente entre el (la)
Procurador(a) General de la Republica y la Gerencia de Tecnologia de la Informacidn.

La Gerencia de Tecnologia de la Informacion, podra tomar acciones inmediatamente en
cualquier dispositivo con conexién a Internet que atente con la seguridad de la
informacidn.

Estd norma serd actualizada de acuerdo a requerimientos tecnologicos, implementacién
de nuevos programas y/o cambios generados por actualizaciones.

Este procedimiento serd actualizado a solicitud de las autoridades institucionales o por
revisiones documentales periddicas que realiza la institucion.

El acceso a Internet serd a través de la red datos LAN o WIFI de la Procuraduria General de
la Republica en los equipos que sean institucionales y tengan un antivirus instalado.
Todos el personal que requieran enviar informacion via Internet, que esté relacionada
con la imagen de la institucién, deberdn comunicarse con la Gerencia de
Comunicaciones y la Unidad de Acceso a la Informacién Publica para su revision y
aprobacioén.

La informacién manejada via Internet no debe atentar contra los valores y principios de
la institucion.

Todas las publicaciones de Internet con derechos de autor deberan ser respetadas por
sus implicaciones legales, de acuerdo a la legislacién vigente en esa materia.

Todo el personal de la Procuraduria General de la Republica tendran accesos a Internet
sin restricciones a los siguientes sitios: paginas gubernamentales, organizacion sin fines
de lucro, paginas de leyes e informacién, paginas educativas, correos, consultas en
buscadores, plataforma de videoconferencias, sitios de bancos y WhatsApp web

(unidades de atencién).

21
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Las categorias web que se define en la Norma 1: Sitios Bloqueados quedaran
blogueadas para todo el personal de la institucién sin excepcidn, debido a que esto
afecta directamente a la seguridad de la informacién de los equipos informaticos.

La Gerencia de Tecnologia de la Informacién podra bloguear el acceso a paginas web, si
el uso afecta la seguridad de la informacién de los equipos informaticos o afecta el
rendimiento de los mismo.

La Gerencia de Tecnologia de la Informacién podrd poner en cuarentena y revisar
cualquier equipo informatico de forma remota, si este tiene un trafico malicioso como
virus, malware, ransomware, movimientos laterales, etc., hasta que se verifique el
equipo presencialmente y se asegure que no afecta la seguridad de la informacion de
los equipos informaticos.

La Gerencia de Tecnologia de la Informacién, podra generar alertas y reportar cualquier
equipo informético, que tenga un uso de Internet que afecte la seguridad de la
informacion de los equipos informaticos.

Sitios exonerados de paginas web que se encuentran bloqueadas por el Firewall y que
sea necesario el acceso porque afecta las labores de la institucién, deberan seguir el
proceso de “exoneracién de paginas web” definido en la Norma 2: Exoneracién de
paginas webs”

En el caso que el personal tenga acceso de Internet con nivel del 3 al 1, y a este se le
cambie el cargo y funciones, por uno que no esté definido en la Norma 3: Niveles de
Acceso a Internet, este tendrd acceso de Internet de nivel 4 (nivel basico).

La Gerencia de Tecnologia de la Informacién, podra resguardar el historial de navegacién
de todos los equipos informaticos de la institucion y podra generar un reporte, si estos son
solicitados.

Periddicamente la Gerencia de Tecnologia de |a Informacién realizara chequeos aleatorios
de muestras de usuarios, a fin de garantizar el debido y correcto uso de este recurso.

La Gerencia de Tecnologia de la Informacion velara que la privacidad del contenido de los
mensajes, correos, transacciones, documentos que son enviados por internet por parte

del personal en las instalaciones de la institucién seran confidenciales.

INTI-01, REVISION: 0
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19. Mensajes, correos, transacciones, chats, llamadas, etc. que utilizan una aplicacion de
tercero, no pueden ser auditados, ya que, es una comunicacién cifrada, por lo cual, ningtin
dispositivo de la institucién puede ver su contenido.
VIl RESPONSABILIDADES.
Gerente de GTI:
> Velar por el estricto cumplimiento de las normas establecidas en el presente documento.
> Autorizar acceso a los servicios de Internet.
> Asignar los servicios de Internet, o delegar esta tarea al drea de seguridad de la informacion.
Coordinador(a) de la Unidad de Auditoria Interna:
> Velar por el estricto cumplimiento de las normas establecidas en el presente documento.
» Reportar a la GTl sobre cualquier anomalia detectada.
Area de seguridad de la informacién:
> Asignar los servicios de Internet autorizados por el Gerente de GTI.
Personal de la PGR:
>  Cumplir con las normas establecidas en el presente documento.
IX. REGISTROS
Control de solicitudes de acceso a internet.
X. ANEXOS.
Anexo 1, FOTI-09 — Solicitud de ampliacién de acceso a Internet (oficinas Centrales).
Anexo 2, FOTI-10 - Solicitud de ampliacién de Acceso a Internet (Procuradurias Auxiliares).
Anexo 3, Control de solicitudes de acceso a internet.

23
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Anexo 1, FOTI -09.

PROCURADURIA GENERAL DE LA REPUBLICA FOTI-09
ﬁp GERENCIA DE TECNOLOGIA DE LA INFORMACION

= SOLICITUD DE AMPLIACION DE ACCESO O PAGINAS ESPECIFICAS DE INTERNET
OFICINAS CENTRALES

Detalles
Todos los eguipes tienen accese a internet de formo bdsica g Jas siguientes pogings sin restriccidn:

Sistemas de vigecconferencias (teoms, zoom, Webex, Meet,
Clossroom, e1c.).
“Poginas Gubernamentaies y Orgonizaciones Internocionaies. *Sitios ge Consuita de Leyes, ONGS

“Pdginas eﬁu:a:.f,';as {Universidgoges, consultos educativas, et}

*Biisquedas en Googie y consultos. *Religién y Espirituaiidad.
*Sirios de informocicn de empresas. *Baginas de Bomcos
Poigin 7E0S.

*Wharsdop Weo,

*5i no puede ingresar a los sitios que estd permitido, favor solicitar osistencio o GTI para validar el acceso.

Margue con una X de acuerdo 3 Ig solicitud del sarvicia: E Permanente L1 Temporal

Tiempo estimado de acceso {de ser temporal:

INFORMACION DE LAS PERSONAS A QUIENES SE LES SOLICITAA EL SERVICIO
(Completar io siguiente infarmocion y en €050 O ser mOs g 4 personos fovor adjuntar otro formulorio)

Nembre Firmz

Nembre Firms

Nombre Firma

Nombre Firma

Unidad o Procuraduria Auxiliar solicitante:

Iargus con una X 0 sombree |z casila de acuerde & |z ampliacicn de acceso 0 paginas espedificas de internet gue solicita:
{7} YouTube 1 Periddices Digitales
Lo

D Redes Sociales (Facsbock, Twitter, Instagram, 20} | | Piginas oe compra enline

'_i Reproguctorss de vid2o | | Ctros, espacifigue:

Nata: E historial de los sitios web visitada queda registrado en el sistema de seguridad informatico y pueden ser auditados, sies requerida.

Detallar las justificaciones del acceso a internet de dichas paginas.

APROBACION DEL PROCURADOR/A ESPECIALIZADO/ GERENTE/ DIRECTOR/ COORDINADOR

E! procurodar especiaiizado o gerente o director o coordinadar, serd responsabie velar que se o8 un buen Uso ol recursg.

Nombre: Firma y sello

GERENCIA DE TECNOLOGIA DE LA INFORMACION

[ | aprorano [ IpenecADO Comentario:

Firma y sello
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Anexo 2, FOTI -10.

PROCURADURIA GENERAL DE LA REPUBLICA FOTI-10
GERENCIA DE TECNOLOGIA DE LA INFORMACION
SOLICITUD DE AMPLIACION DE ACCESO O PAGINAS ESPECIFICAS DE INTERNET

PROCURADURIAS AUXILIARES
Deralles

Todos los eguipos tienen acceso a internet de formo bdsico g las siguientes pagings sip restriccion:

“Sisternos de videoconferencios (reams, zoom, Webex, eet,
Clossroom, =t

“Pogings educotivas (Universigages, consultos educasivas, etc, 2
“Poginas Guberramentsies v Orgonizociones lnternocionsies. “Sizios ge Consuite de Leyes, ONGS.
*Blizquedas en Goggle y consultos. “Reiigicn y Espirituciided,
“Sitios o= informocicn ge emoresas. *Péginas de Boncos.
“WharsApp Web.

*Si no puede ingresar a los sitios que estd permitido, favor solicitar asistencio a GT1 para validar ef acceso.

IMargue con una X de acuerdo a 'a salicitud dal servicio: [ | Permanente ] Tempora!

Tiempo estimaco de accese {de s2r tamporal):
INFORMACION DE LAS PERSORIAS A QUIENES SE LES SOLICITAA EL SERVICIO
{Comaletar fa siguiente infarmocion y en caso de ser mds de 4 personos foveor adiuntar otro formulorio)

Nomibre Firma
MNomore Firmz
Nombre Firms
Nembre Firma

Unidad o Procuraduria Auxiliar soficitanta;

Iargus con una X o sombree Iz casilla de acuerde & |z ampliacién de acteso o péginas esgecificas de internat qua solicita:

|:| YouTube l’:l Seriddices Digitales
D Redes Sociales (Facebook, Twitter, Instzzrsm, 2tc.t D PZginas de compra cnline
D Reproductorss de vidao B Ctros, espacifigue;

Nota: El historial de los sitios web visitado queda registrado 2n el sistema de seguridad informatico y pusden sar 2uditados, i es requarido.

Detallar las justificaciones del accese a internet de dichas paginas.

APROBACION DEL COORDIMADCRA

£l jefe inmedizto y 2! procurader awlizr deberd aprobar (2 selizitud v velar gue se d2 un buen uso 3! recurso

Nombre: Firma y sefio
APROBACIOM DEL PROCURADOR/A AUXILIAR

Nombre: Firma y sello
GERENCIA DE TECNOLOGIA DE LA INFORMACION

[ | aproBADO [ DENEGADO Comentario:

Firma y sello
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CONTROL DE SOLICITUDES DE

AMPLIACION DE ACCESO A INTERNET

Mes y afio | Nimero de solicitudes Aprobadas Negadas
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