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INSTRUCTIVO NORMATIVO PARA REGULAR EL USO SOFTWARE PARA COMPUTADORAS
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REGISTRO DE MODIFICACIONES
Revision: 0 / Fecha: 23/Agosto/2023

Naturaleza de la Modificacién: Se inicia con revision 0, creacion del presente documento.

PROPOSITO

El presente Instructivo Normativo es un documento administrativo y técnico, disefiado con
el propdsito de contar con un instrumento de control interno, el cual establece las
disposiciones que regularan la instalacion y administracién del software en los equipos
asignados a las personas usuarias de cada una de las dependencias de la Procuraduria

General de la Republica para asegurar la continuidad operativa y prevenir las posibles fallas.

Beneficios

Establecer el control de aplicaciones y versiones de software instalados

» Realizar Auditoria de Software, lo que permitira evaluar el grado de exposicién en
el que se encuentra la Procuraduria General de la Republica con respecto al
software que se tiene instalado en los equipos y las correspondientes licencias de
uso, eliminando asi el riesgo de enfrentar demandas civiles y penales por tener
software sin la correspondiente licencia
Determinar estandares relativos al uso de los diferentes tipos de software
Establecer los pasos de adquisicion de licencias
Especificar los pasos para la instalacién y actualizacién de software

ALCANCE

La presente normativa se aplicard a todas las personas que utilizan equipos informaticos
que son propiedad de la Procuraduria General de la Republica, en arrendamiento o en

préstamo y que se encuentren bajo la responsabilidad de la Institucion- Esta normativa

cubre toda la informacién sobre licencias o uso de software ya sea impresa, almacenada

electronicamente, transmitida por correo o por otros medios electrénicos.
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REFERENCIAS
® LeyOrganica de la Procuraduria General de la Republica.

Normas Técnicas del Control Interno Especificas de la Procuraduria General de la
Republica.

Politicas Institucionales.

Ley de Mejora Regulatoria.

Ley Procedimientos Administrativos.

Ley de eliminacién de barreras burocraticas.

Ley Especial contra Delitos Informaticos y Conexos

DEFINICIONES

Active Directory: es una base de datos y un conjunto de servicios que conecta a personas
usuarias con los recursos de red que necesitan para trabajar.

Cliente-servidor: es un modelo de disefio de software en el que las tareas se reparten entre
los proveedores de recursos o servicios, llamados servidores, y los demandantes, llamados
clientes. Un cliente realiza peticiones a otro programa, y el servidor es el que da respuesta.
Computadora: Maquina digital programable que ejecuta una serie de comandos para
procesar los datos de entrada, obteniendo convenientemente informacion que
posteriormente se envia a las unidades de salida.

Correo electronico Institucional: Es una herramienta de comunicacion e intercambio de
informacion oficial entre personas establecidas por la institucién para fines institucionales.
Derechos de Autor: Es la proteccion legal que tiene el autor sobre su obra artistica, cientifica
o literaria frente a terceros, concediéndose la facultad de disponer de ella, publicarla,
ejecutarla, representarla y exponerla en publico, asi como de enajenarla, traducirla o
autorizar su traduccidén y reproduccion por otras personas.

Internet: Es un conjunto descentralizado de redes de comunicacion interconectadas que

utilizan la familia de protocolos TCP/IP, lo cual garantiza que las redes fisicas heterogéneas

que la componen constituyan una red légica Gnica de alcance mundial.



PROCURADURIA GENERAL
ga@ DE LA REPUBLICA

No. Paginas: 12

Laptop: Conocida también como computadora portatil, equipo asignado a una persona
trabajadora o grupo de trabajo para el desempefio de sus actividades, y normalmente es
portada por la persona usuaria hacia el lugar donde la necesita.

Licencia: Es un contrato entre el licenciante (autor/titular de los derechos de
explotacion/distribucion) y el licenciatario (usuario consumidor, profesional o empresa) del
programa informatico, para utilizarlo cumpliendo una serie de términos y condiciones
establecidas dentro de sus clausulas. Ademds, se suelen definir los plazos de duracidn, el
territorio donde se aplica la licencia (ya que la licencia se soporta en las leyes particulares
de cada pais o region), entre otros.

Red: Una red de computadoras (también llamada red informatica) es la interconexién de
un conjunto de equipos, nodos y software mediante dispositivos fisicos o inalambricos que
envian y reciben impulsos eléctricos, ondas electromagnéticas o cualquier otro medio para
el transporte de datos, con la finalidad de enviar y recibir informacion en paquetes de datos,
compartir sus recursos y actuar como un conjunto organizado.

Reseteo de Contrasefia de correo: consiste en aplicar un restablecimiento de la cuenta de
correo institucional, este debe ser solicitado Unicamente por el duefio de la cuenta de
correo electrénico pgres.gob.sv

Servidor: Computadora central de un sistema de red que provee servicios y programas a
otras computadoras conectadas. Sistema que proporciona recursos (por ejemplo:
servidores de archivos, servidores de aplicaciones, servidores de bases de datos, entre
otros.). En Internet este término se utiliza muy a menudo para designar a aquellos sistemas
que proporcionan informacion a personas usuarias de la red.

Software: es un término informético que hace referencia a un programa o conjunto de
programas de cémputo, asi como datos, procedimientos, reglas y documentacion que
forma parte de las operaciones de un sistema de computacion, el software abarca todo
aquello que es intangible en un sistema computacional, por ejemplo: sistemas operativos,
programas, procesadores de texto, navegadores de Internet, entre otros.

Software de terceros: Todo software que ha sido desarrollado por una entidad externa a la

Institucion y normalmente bajo sus propios estandares para usos especificos, como
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ofimatica, disefio grafico, herramientas de soporte, antivirus, sistemas de monitoreo, etc.
En la mayoria de los casos, es software que debe ser adquirido por medio de una licencia
para su uso y no se permite la modificacién de su cddigo fuente.

Software propietario: Todo software que ha sido desarrollado dentro de la Institucion, ya
sea por personal interno, empresas o consultoras contratadas para tal fin, lo cual se cuenta
con los derechos totales de modificacion del cédigo fuente, reproduccién y uso segun la

discrecion institucional.

DESARROLLO

Normas de uso del software para computadoras.

Sobre el uso del software de terceros:

La Procuraduria General de la RepUblica adquiere licencias para la utilizacién de software
en las computadoras, no es propietaria de este software ni de su documentacién,
entiéndase como propietaria que es duefia del cédigo fuente, a menos que cuente con
autorizacion del desarrollador del software, no tiene derecho para reproducirlo, excepto
para crear una copia de respaldo (o back up); entiéndase a su vez que las fotocopias de
manuales, copias de discos dptico o cualquier otro medio de almacenamiento, sin
autorizacion escrita del autor, son piraterfa.

Con respecto a las aplicaciones cliente/servidor y las aplicaciones para redes, el personal de
la Procuraduria General de la Republica utilizara el software respetando las disposiciones
de los contratos de licencia correspondientes.

El personal de la Procuraduria General de la Republica no descargara ni instalara software
no autorizado, a través de internet, ni tampoco software de propiedad particular, a menos
que sea autorizado con firma y sello por parte de la Gerencia de Tecnologia de la
Informacion.

El personal de la Procuraduria General de la Republica que tenga conocimiento del uso
incorrecto de software o de documentacion relacionada dentro de la institucion, deberan
informarlo al jefe inmediato superior, y a la Gerencia de Tecnologia de la Informacidn.

La Procuraduria General de la Republica no sera responsable por la duplicacién ilegal de

software realizada por personal que haya infringido el presente instructivo normativo.
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El personal que utilice copias de software no autorizadas en los equipos propiedad de la
institucién o realicen acciones que puedan provocar dafio a los sistemas institucionales y
pongan en riesgo el buen funcionamiento de los mismos serdn responsables de los dafios
ocasionados.

Todas las dudas que tenga el personal sobre la autorizacion para copias o utilizar un
programa de software especifico, deberdn ser consultadas con la Gerencia de Tecnologia de
la Informacidn antes de proceder a realizar la copia o utilizar el software.

La Gerencia de Tecnologia de la Informacién es la responsable de administrar la lista de
Software permitido, ver anexo “Listado de Software autorizado por la GTI para uso
Institucional”.

Cuando se necesite instalar cualquier software, sea o0 no de administracion de la Gerencia
de Tecnologia de la Informacion, la jefatura respectiva debe hacer la solicitud formal por
escrito debidamente firmado y sellado a la Gerencia de Tecnologia de la Informacién la cual
estara encargado de hacer la instalacion. Todo Software que se pretenda instalar debe
estar licenciado y tener relacion con las areas de competencia institucionales.

En caso sea necesario adquirir licencias de Software para un uso especifico, la Unidad
solicitante debera hacer el requerimiento formal por escrito debidamente firmado y sellado
a la Gerencia de Tecnologia de la Informacidn para realizar las gestiones pertinentes.

Toda adquisicion de Software debera ser canalizada a través de la Gerencia de Tecnologia
de la Informacion.

Cualquier software que haya sido adquirido, instalado y/o implementado sin la autorizacion
de la Gerencia de Tecnologia de la Informacién, sera responsabilidad de la unidad que lo
implemente, asumiendo los riesgos de seguridad, integridad y disponibilidad de la
informacion que ésta recolecte, asi como los efectos legales y administrativos que esto
genere.

La Gerencia de Tecnologia de la Informacion es la responsable de |a eliminacion de software
de equipos computacionales que sean posibles amenazas para la seguridad de la
informacidn, previo analisis con la persona responsable de autorizar el uso del software.
Estd prohibido abrir software, archivos ejecutables o macros desde algun correo de fuente

desconocido, sospechoso o que no sea de confianza. Si la persona usuaria recibe un correo
5
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con este tipo de informacion debe de reportarlo a la Gerencia de Tecnologia de la
Informacién para que tome las medidas pertinentes.

El equipamiento computacional de la institucién conectado al dominio organizacional debe
contar con la instalacion de un software de deteccidn, andlisis y reparacion de malware.

En el caso de una computadora que no sea propiedad de la Procuraduria General de la
Republica y necesita ser conectada a la red, estd deberd de tener instalado un Antivirus y
actualizaciones de seguridad al dia, esta validacion la realizara la Gerencia de Tecnologia de
la Informacion antes de su conexidn a la red, presentando el equipo al area de Soporte
Técnico de la Gerencia de Tecnologia de la Informacién.

La actualizacién de software y parches de seguridad, en el ambiente operacional, debe ser
realizado por la Gerencia de Tecnologia de la Informacion, cuando sea necesario.

La Gerencia de Tecnologia de la Informacion debe implementar un control de versiones y
licencias de software adquirido y/o arrendado.

Totalmente prohibido instalar software que no sea propiedad de la Procuraduria General

de la Republica; el personal que realice dicha accion sera sancionado.

Sobre el uso del software propietario de la Institucion:

Todo desarrollo de software debera ser canalizado y coordinado entre la Gerencia de
Tecnologia de la Informacién y la unidad interesada, a fin de evitar sistemas independientes
y aplicaciones que no cumplan con las especificaciones de seguridad y estandares de los
sistemas de informacion de la Institucion. La Gerencia de Tecnologia de la Informacién
realizara el desarrollo y/o mantenimiento de sistemas o en su defecto serd la que supervise
el trabajo de terceros.

Cualquier sistema informatico desarrollado, implementado o adquirido y no ha sido
canalizado a través la Gerencia de Tecnologia de la Informacidn, seré responsabilidad de la
unidad que lo implemente, asumiendo los riesgos de seguridad, integridad y disponibilidad
de la informacion que ésta recolecte, asi como los efectos legales y administrativos que esto

genere.
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El Software desarrollado en la Institucion, a través del Area de Desarrollo de Software de la
Gerencia de Tecnologia de la Informacidn, es para uso exclusivo a las actividades
relacionada a cada una de las unidades de servicio y administrativas segun sea el caso.

La Gerencia de Tecnologia de la Informacidn serd la encargada de llevar el control de las
versiones de los sistemas informaticos, asi como de la instalacion y configuracion de los

componentes y acceso a los sistemas.

DISPOSICIONES GENERALES

Esta normativa sera actualizada de acuerdo a los requerimientos de tecnologia ocasionados
por la instalaciéon de nuevos productos de software o cambios generados por
actualizaciones de los mismos.

Esta normativa sera actualizada a solicitud de las autoridades institucionales o por
revisiones documentales periddicas que realiza la institucion.

La Gerencia de Tecnologia de la Informacién a través del Area de Soporte Técnico a la
Persona Usuaria realizara mantenimientos y asistencias técnicas cuando sea necesario o a
solicitud de las Unidades Organizativas que hayan reportado al teléfono para tal fin 2231-

9555 o al correo soportetecnico@pgres.gob.sv

El personal de Soporte Técnico utilizara los FOTI-07 y FOTI-08 para dejar constancia de los

mantenimientos o asistencias realizadas.

RESPONSABILIDADES
Gerente de Tecnologia de la informacién
e Coordina el cumplimiento de las normas establecidas en el presente documento.
e Evalta los informes de uso ilegal de los recursos informaticos y define las medidas
a tomar.
e Delega al encargado del Area, segliin cada especialidad, para que aplique las
medidas a tomar.
e Autorizar la adquisicion y actualizacion de software a instalar en los equipos de la

Institucion.
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Encargado de Area de Soporte al Usuario:

Técnico

Aplica las medidas ordenadas por el Gerente de la GTI.

Reporta a la GTI cualquier anomalia detectada.

Aplica las indicaciones dirigidas por el Encargado de Area de la GTI.

Responsable de la instalacion y configuracion del software en los equipos de la
Procuraduria General de la Republica.

Proporcionar asesoria y apoyo técnico de la instalacién de versiones actualizadas,
que ayuden a solventar problemas detectados o modificaciones que contribuyen a
mejorar la utilizacidn de los equipos informaticos para las unidades,

Monitorear la instalacion de programas en los diferentes equipos que no posean su
licencia de software, juegos u otro programa informatico que no tengan relacién
con las funciones y actividades que el servidor pablico desempefie en su lugar de
trabajo.

Reporta al Encargado de Area cualquier anomalia detectada.

Reporta las actividades realizadas mediante los FOTIs 07 y 08 segtin sea el caso.

Personas usuarias de los sistemas informaticos de la PGR:

Cumple las normas establecidas en el presente documento
Reportar los incidentes de seguridad detectados en el ambito de la instalacién y uso

de software

REGISTROS

FOTI-07 Hoja Control de Mantenimiento Preventivo y/o Correctivo

FOTI-08 Hoja Control de Soporte Técnico

ANEXOS



I0)  PROCURADURIAGENERAL cspge mrc
| DE LA REPUBUCA Revision: 0

No. Paginas: 12

FOTI-07
HO3A CONTROL DE MANT?NIMIEN‘iD PREVENTIVO Y/0O CORRECTIVO
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FOTI-08 Hoja Control de Soporte Técnico

HOJA CONTROL DE SOPORTE TECHICO
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Listado de Software autorizado por la GTI para uso Institucional

No. Programas para instalacion de equipos nuevos

1 | Office estandar 2016

2 | Office estandar LTSC 2019

3 | Office estandar LTSC 2021

4 | Google Chrome

5 | Firefox

6 | Winrar

7 | Acrobat proffessional

8 |Eset antivirus

9 | AnyDesk

10 | Teams

11 | Team viewer

12 | Draw.io

13 | Aplicacion "SISTEMAS"

=
o

Bajo demanda

Cliente VPN sophos

Linkus

ccleaner free

Zoom

Cisco Webex

Zebra Designarer

Drivers de impresor

Microsoft Project embebido en office

LN B (WIN(=

Microsoft Visio embebido en office

=
o

Autocad (Unidad de Infraestructura, Agrimensura y Mantenimiento)

=
=

Biblos 4 programa Braile

=
]

Google Earth

=
w

Protocolab Fenix (Servicios Itinerantes)

=
~

Software para Pruebas Psicoldgicas (Psicosocial)

=
(9]

Cliente BioTime (para Talento Humano)

.
=3}

SAFI| (Gerencia Financiera y Talento Humano, planilla)

=
~

SIRH (Gerencia Financiera y Talento Humano, planilla)

=
oo

Adobe Creative Cloud (Gerencia de Comunicaciones)

il
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Para USO de GTI

IPScanner

Recuva

CloneDisk

Hirens

Visual Studio Code

Microsoft SQL Management

Trello

W |IN|an|bs WIN|R.

Software de Soporte Técnico

Software de Monitoreo de Redes
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