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Anexo de Contrato No. 29595, Oferta de Compra No. 212, 03/10/2022

Nombre de oferia

“ADQUISICION DE SISTEMA BMS, LICENCIAS INFORMATICAS, ACCESORIOS E
IMPLEMENTACIONES VARIAS PARA EL MONITOREQ DE LA INFRAESTRUCTURA
TECNOLOGICA DEL CENTRO DE DATOS Y COMPUTADORAS PARA PREVENCION DE
FALLAS Y CAIDAS DE LOS SERVICIOS INFORMATICOS QUE PRESTA LA PGR A LA
POBLACION USUARIA”.

ADQUISICION de SISTEMA BMS, LICENCIAS INFORMATICAS, ACCESORIOS E

d
Producio [MPLEMENTACIONES VARIAS
Instifucion PROCURADURIA GENERAL DE LA REPUBLICA (PGR).
compradorg
Precio SEGUN ANEXO
Proyecio cédigo: 6698 “Modemizacién de Infraesiructura tecnoldégica de la
Fondos - - i .
Procuraduria general de la Repibiica a Nivel Nacional”,
Cantidad Segun ANEXO N°1 CANTIDAD DE EQUIPOS SERVICIOS Y COMPONENTES A
ADQUIDIR
Balsa de: Productos de El Salvador, S.A. de C. V., que en {0 sucesivo se denominard
Ja1 Bolsa.
Trminos Gerencia de Servicios Instifucionales, en lo sucesivo se denominard G,

Procuraduria General de La Repliblica, que en lo sucesivo se denominard PGR

Condiciones de Ia
Negociacién

Ld negociacion se llevard a dos decimales, con VA incluido.

La negocidcién se 1edlizard por Lotes Completos e iterns completos ya definidos,
conforme «a las especificaciones técnicas y condiciones detfalladas en el ANEXO
N°2 de la presente oferta de compra.

Podrdan participar en la presente negociacion ias personas naturcies y/fo juridicas

' que no se encuentren Incapacitadas para ofertar y contratar, impedidas para

ofertar y/o Inhabilitadas para parficipar y contratar con ic Administrocion Pablica..

Clausula de no colusidn: Tres (3) dios hdblies antes de la negociacion, se deberd

entregar a la Bolsa de Productos de El Salvador, Sociedad Andnima de. Copital

Variable, una Declaracion Jurada de no colusion ante notarlo en la que manifieste
que no ha constifuide acuerdos colusorios con uno, varos o todos los demds
ofertanites qué participan en ef praesente proceso, y que constituyan violdcion al
literal ¢) del articulo veinticince de la Ley de Competencic segun el modelo de
dectaracion jurada establecide en el mecanismo bursafil. de acuerdo con el
ANEXO N°4.

La PGR, se reserva el derecho de redlizar la compra hasta el monto presupug;’ggcﬁi

Especificaciones Segtn lo detaliado en a] ANEXO N°2, ESPECIFICACIONES TECNICAS ‘f{,:‘ ) o
’% @BOPROS £
-\% -%° 1\/]

Naghs
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Técnicos CONDICIONES, detalladas por lote y por ftem.
COrigen indiferente
PLAZO

Fecha, volumen,
horario y lugar de
entrega

Bl plazo méximo de entrega de los suministros, cormponentes v licencias, serd de
acuerdo ol siguiente detdlle, los cudles contaran a partir del siguiente dia hdbil del
cierre del contratfe.

Lote ftern Plazo de entrega
maximo
9
C 10 120 dias calendario
11
20 &0 dics calendario

Si el Uifimo dia en que debe hacerse Ia enfrega correspondiente fuere asueio o
feriado legalmente; se hara la entrega ef dia siguiente habil,

LUGAR DE ENTREGA

El puesto de Bolsa Vendedor o el Proveedor deberd@ de Coordinar ia enfrega de
los bienes con la persona designada como Adminisrador de Confrato de la
enfidad compradora. La entrega se rediizard en las Oficinas Centrales de la PGR
ubicada en Novena Calle Poniente y Trece Avenida Norte, Torre PGR Centro de
Gobierno, San Salvador.

HORARIO DE ENTREGA: Deberd coordinarse con el o los Administradores de
Contratos. (Bl dia del clerre de la contratacion se ie entregara ol ofertante
contratado el nombre, ubicacion v feléfono del administrador de contrato de
cada lote o itemn contratado.

RECEPCION DEFINITIVA

El acto de recepcion definitiva se hard mediante el acta corespondiente, con la
presencia del Administrador det Contrato y un representante del Proveedor, Ia cudl
serd suscrifa hasta que se haya recepcionado cada uno de 1os Software, equipos,
componentss informdaticos, ficencias solicitados, servicios, conforme a los lofes
detallados en el Anexo No.1 DETALLE DE SERVICIOS, EQUIPOS Y COMPONENTES A
ADQUIRIR.

Documeniaeion
requerida para toda
entrega

Presentar original y copia de los siguientes documentos:
Copia de Contrato emitido por BOLPROS, 5.A. DE C.V. con anexos.

Nota de remisién emitida por ef Puesto de Bolsa vendedor o ampresq proveedor
del bien para ser fitmada v seliada por el Administrador de Conirato.

Acta de recepcion definitiva, ia cual serd emitida por parte del Administrador del
Contrato designado por ia institucion compradora, para dar por recibido cada
uno de los Software, equipos, componentes iInformdticos y licencias solicitados, Ia
cudl serd suscrita por ambas partes ef dia de la enfrega.
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Orden de Entrega’ se deberd presentar al finallzar ef servicio ante el Administrador
del Contrato para su firma v sello y luego debe de ser eniregada a BOLPROS para
su liguidacion.

Al existir Incumplimiento en la entrega, ef Administrador del Confrato lo harG del
conocimiento de BOLPROS a través de la UACI de la insfitucion para los efectos
consiguientes por su incumpliriento.

Garaniias

Se deberd presentar las garantias establecidas enld Ley, Reglamento e Instructivos
de la Bolsa de Producios de El Salvador, S.A. de C.V., seglin detalie:

Garaniia de Mantenimiento de oferfa: del 2 % + IMPUESTOS del valot ofertado.

Posterior dl clerre de contrato, el proveedor que resuite ganador deberd presentar
garantia de fiel cumplimiento.

- Garantia de Fiel Cumplimiento de conirato: del 10%+ IMPUESTOS del valor

confralado.

Las Garantias de Mantenimiento de oferta y Flel cumplimiento del coniralo se
deberén de erifir a favor de la Bolsa de Productos de El Salvador, Sociedad
Andnima de Capifal Variable Bolsa de Productos y Servicios y serdn devuetfias una
vez se cumpla con las entregas a satisfaccion de la Enfidad Cormpradora y de
acuerdo con lo establecido en sl instructivo de garantias de la Bolsa.

La garantia podré constituirse a fravés de Fianzas emitidas por aflanzadoras,
aseguradoras © Bancos autorizados por la Superintendencia del Sistema
Financiero; o chegques cerfificados o cheque de cgja. fbrado confra un Banco
reguiado por ia Ley de Bancos o de Bancos Cooperativos y Sociedades de Ahorro
y Crédito, ios cuales deberdn ser depositados o la cuenta a nombre de Bolsa de
Productos de El Salvador, Sociedad Andnima de capital Variable No.1301-13795
del Banco Cuscaildn,

Gerantia de Buen Servicio, Funcionamiento y Calidad de Bienes.

La persona naturat o juridica que resulte ganadora deberd entregar 5 dias Habiles
después de la recepcidn definitiva del suminisiro, en la UACH de la Procuraduria
Generdl de La Repiblica, la GARANTIA DE BUEN FUNCIONAMIENTO O CALIDAD DE
BIENES @ favor de Lo Procuraduria Generdl de La Republica por un raonto
aquivalente al diez por clenfo (10%) del vaior total det contrato vy su vigencia serd
de acuerdo al siguiente detalle:

Vigencia
lote flemn - Minima de
la Garandia
Q
C 10 1afic
11
20 1 anho

Lo anterior o partir de la recepcién definitiva de los suministros; esta QWF@\
, - an
exista ¥l

devuelta al PROVEEDOR una vez haya concluido el plazo de vigencia, Q’éfé

%
i 82
£(:,3 SBOLPROS &

<
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reclamo alguno de parte de! Contratante.,

En el caso de la garantia de Buen Servicio, funcionamiento o Calidad de bienes,
solo se aceptard:

« Hanzas o garantias emitidas por los Bancos, las Sociedades de Seguros y
Aflanzadoras Exfranjeras, las Sociedades de Garantias Reciprocas (SGR), siempre y
cuando lo hicieren por medio de algunas de las Instituciones del Sisterma Financiero
salvadorefia actuando coma entidad confirmadora de o emision, Las companias
que emitan las referidas garantias deben estar aqutorizadas por la Superintendencia
del Sistema Financiero de El Salvador.

Pendlizacion
econdmica y
ejecucién coactiva

PENALIZACION POR ENTREGA EXTEMPORANEA,

En el caso que el proveedor enftregue los Software, equipos, los componentes
informaticos o lus licencias o servicios fuera del plazo establecido en el Confrato y
sUs Anexos, junto con la documentacién requerida para la erfrega, el Cliente
Comprador podré permitic ia entrega fuera de los plazos establecidos en ef
confrafo, y aplicard una penalizacién del CERO PUNTO DIEZ CIENTO {0.10%) sobre
el monio de lo enfregado con atraso, por cada dia de extemporaneidad.

El plazo para poder entregar con extemnporaneidad aplicando fa penadlizacion
antes indicada no podrd exceder a guince (15) dics calendario, posteriores a la
fecha original de entrega, seglin conirato.

En todo casa, la pendlizacién minima o imponer relacionada con la entrega del
producto serd el equivalente a medio salario minimo def sector cormercio v la
pendlizacion minima a imponer con la prestacién de servicios serd el equivalente
& un salario minimo del sector comercio.

Pendlizacion que deberd ser calculada por la PGR, nofificada o proveedor con
copia a la GSl y cancelada por sl proveedor o puesto de Bolsa Vendedor
directamente en el Ministerio de Hacienda a nombre de ia Direccidn general de
I Tesoreria, dentro de ios (5) cinco dias calendarios siguientes de la nofificacion
por medio de la cual se comunicd Ja imposicion de la penallzacién,

EJECUCION COACTIVA FOR PRODUCTOS Y SERVICIOS NO ENTREGADOS.

En caso que ios Software, equipos, componentes informdticos, licencias, servicios,
ne sean enfregados, en el plazo original o vencidos los quince dias amba indicados
para enfregar en forma extempordnea con pendalizacion, la GSI/BOLPROS deberd
solicitar a la Bolsa que efectie la ejecucion coactiva del contrato por lo no
entregado, de conformidad o los Ads. 79 y siguientes del Instructive de
Operaciones y Liquidaciones de Ia Bolsa de Productos de El Saivador, S.A, de CV.;
dicha solicitud deberd ser dirigida al Gerente General de BOLPROS, SA . DECV,, vy
deberd contener la informacién relativa al nimero de conirato, canfidades
incumplidas, monto equivalente at incumplimiento, vy foda aquella informacidon
que permita establecer, identificar y cuantificar el incumpiimiento.

Los cinco () dias hdbiles para solicitar la ejecucion coactiva por lo no cumplido,
se confarGn a partir de la fecha limite de enfrego  orginal ccordada
confractuaimente o a partlr del Gitimo dia del plazo concedido con penalizacion;
conforme a lo dispuesto en los Arfs. 79 v sigulentes del Instructivo de Operaciones
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y Liquidaciones de la Bolsa de Productos de Ei Satvador, 5.A de CV.

Serd obligatorio para la GSl y el pueste de holsct vendedor, que, en caso de existir
acuerdos enfre las partes, dichos acuerdos sean informados d I Bolsa, artes de la
redlizacion de las nuevas ruedas de negocidén en virtud de la giecucion coactiva,
caso contrario la Bolsa continuard con el proceso de gjecucion hasta ja liguidacion
de ia garantiai.

Documeniacién
para framitar cobro
y fecha de pago de

bienes

FACTURACION DIRECTA
La faciuracitn adtorizada para ssfe proceso es la facturacion direcia.

Lo institucion compradora redlizard el pago sesenta dias (60) dias calendario,
después de enfregado el quedan; el que ser@ extendido ol cumplimiento de ia
entrega de los Software, equipos, componentes informaticos, licencics, serviclos y
previa presentacion de la documentacion requerida a confinuacion:

Entrega de la Deciaracion Jurada de Cuenta Bancaria (ANEXO N°8).

Comprobante de Factura de consumidor final orginal v friplicado a nombre de la
PROCURADURIA GENERAL DE LA REPUBLICA; detaliondo el bien y servicio
prestados.

indicar el ntimero de contrato y fecha de elaboracién en la Factura.

Acta de recepcién original por fiem cornpieso enfregado, firmada y seflada por el

provesdor y por ef administrador del contrato a entera satisfaccion de la Instifucién

Compradord.

Segin el Art. 162 del Codigo Tribuiario, ia Direccién General de Impuestos Intemoes,
resuelve designar a la Procuraduria General de fa Repiblica, como Agente de
Retencicn del Impuesto a la Transferencia de Bienes Muebles y a la Prestacion
Servicios (IVA), por lo gue deberd RETENER en concepto de anticipo de dicho
impuesto, el uno por ciento (1%) sobre e precio del suminisiro gue se astd
reciblendo del vaior facturado (segln sea el caso).

Que de conformidad con lo dispuesto en jos Arts. 166 incisos del 1° ai 6° 156-Ay
168 incisos 1° y 2° del Cédigo Tributario y Reformas a la Ley del Impuesto Sobre o
Renfa, la PGR retendrd a toda persona natural que gane la negociacion el 10%
del valer toial facturado de los suministros prestadaos en concepto de impuesto
sobre la renfa.

La institucion compradora y la GSt deberan informar a la Bolsa; a su vez el Puesto
de Bolsa Vendedor y el Cliente Vendedor deberan presentar o ict Bolsa las érdenes
de entrega firmadas v selladas por la Institucion Cempradora, copia del quedan.
aue certifica que ya se realizé el cobro e infoimar o la Bolsa cuando haya recibido
el pagoe por parte de la Institucion Compradora,
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Oftras Condiciones

El Administrador (es) de Contrato (s) de I institucian COMPradorg serd responsable
de vetficar la ejecucidén y cumplimienfo de las obligaciones confractuales,
derivadas de las presentes Condicionss de la Negociacién.

Por razones de inferés publico o por cudiquier motivo gue estims conveniente de
acuerdo con la disporibilidad presupuestaria, la Entidad compradora en comdn
acuerdo con el proveedor, podrd incrementar o disminuir la cantidad de equipos
segun fo establecido en tos Instructivos de La Bolsa.

Al clerre de la negociacion el Puesto de Bolsa vendedor deberd presentar alo &S
los precios de cierre, a dos decimales con IVA Incluido {ANEXO N°9).

Vigencia dei
Conhato

El plazo de vigencia del contrato serd de slete meses contados a parfl del cierre
de la hegoaciacion,

Prénogas y adendas

Para los confratos producto de esta Negociacion se acepfardn prorrogas y

al confraio adendas de acuerdo con el Art. 82, 83 v 86 del Instructivo de Operaciones vy
Liquidaciones de La Bolsa de Productos de B Salvador, S.A. de C.V,
LOTE/ITEMS Nombre Canfidad
LOTEC
fiem 9 Suministro de 7 Switches capa 3 de 48 Pusrtos 7
tem 10 Suministro de 2 Switches capa 3 de 24 Puertos 2
lem 11 suministro de 2 confroladoras para equipos de red 2
INDIVIDUALES
fremn 20 Suministro de accesorios de red para gabinetes de
comunicacion |
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ANEXO N°1

 CANTIDAD DE SERVICIOS EQUIPCS Y COMPONENTES A ADQUIRIR

A. Negociacion por Lote

lote | ftem | Nombre Cantidad
Q Sumninistro de 7 Switches capa 3 de 48 Puertos 7

L%TE 5 T Suminisiro de 3 Switches capa & de 24 Puertos 2
11 Suministro de 2 controladoras para equipos de red 2

B. Negociacion por item

iote | fem | Nombre Cantidad

20 Suministro de accesorios de red para gabinetes de cornunicacion 1

DIRECCIONES DE OFICINAS DE LA PGR PARA IMPLEMENTACION DEL SERVICIO DE UNION DE EQUIPOS AL
DOMINIO DE AD DE LA PGR

Depuartamento o

No. . Canfidad Direccidn
Municipio
1 Anuachapan 30 5% calle on’em‘e y 1° avenida sur, # 4-2, esquina Barmio San José,
Ahuachapan.
5 —— 59 Kilometio 12 1/2. canetera a Quezdliepeque, 100 mis. ol poniente del
pop Pericentto de Apopa, casa # 9. Apopa.
3 Cabanas 26 Cdlie Dr. Jests Velasco # 27, bario E Calvario, Sensuntepsque.
A Chalatenango 230 Km 7‘7 caretera .hc:cm Chalatenango, Lofificacion Santa Emilia,
Casetio Totolco, Chalatenango.
5 Cuscaiian 28 Barrio San Juan, Calle a la Estacion # 15, Cojutepegue, Cuscatidn.
5 Lo Libertad %0 ;1 qy_. Sur y 6ta, Calle Oriente, # -5, Av. Jorge Zablah, Col, Utlla, Santa
ecla,
2 La Liberta Sur o0 CarreTercx Litoral, Barrio San José, Pascje Panamé s/n, Ciudad y Puerto
La Libertad.
, Cale Dr. Miguel Tomas Moling, 2° calle poniente, # 28, barrio
8 La Paz 33 Candelaria, Zacatecoluca.
9 La Unién 28 5a. calle Ponienfe, Centro de Gobierno, barrio El Centro, La Unidn,
10 Metapdn 15 Av, Berjjamm Estrada Vallente, entre 9a. y 11a. calle poniente, barrio El
Calvario, # 9.
‘ P ; Centro de Gobiemo, 2do. Nivel, 2da. calle Poniente y 3era. Av. Sur,
1 Morazdn 2 Barrio El Ceniro, San Francisco Gotera.
12 san Miquel 58 3a. Av. Sur # 606, barrio La Merced, a una cuadra del mercada san
g Nicolés, San Miguel. ST G
e 4‘?\:\}
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13 av. Norte y 9a. calle poniente, Torre PGR, 7° Nivel Cenfro de
13 San Satvador 520 Gobiermno, San Saivador.
San  Salvador . _
14 (Platony 10 Ref. Alras del INDES
15| odn_ SAVACOT | e Lomas de Candelaria No. 7 Jardines de fa G IV, Sain Salvador,
{La Cima)
16 santa Ana 71 A;v. Fray Felipe de Jesls Moraga Norte, entre calle Libertad poniente vy
4% calle poniente # 6, Santa Ana.
17 San Vicente 30 /a. calle oriente, # 22, barrio B Santuario, San Vicents.
18 Sonsonate a8 Col. San Francisco, 4a. cdlle Orente, casa # 22, bulevar Las Palmeras,
Sonzacats, Sonsonate.
Banio ef Progreso, Avenida las Palmeras, Pascje Morazdn, #3,
19 Soyapango 47 Soyapango, San Salvador.
20 Usulucin 34 7¢ Av. Norte y 4° calle poniente # 15, barrio La Merced, Usulutan,
TOTAL 1,183 Setvicios de Unidn de Equipos al Dominio de AD de Ia PGR

ANEXO N°2

ESPECIFICACIONES TECNICAS Y CONDICIONES
A. ESPECIFICACIONES TECNICAS

R | B "L,'C_J_'I'EC?.- ITEM 9- _Sum'i'hifs_fr_p d97 SWIfches c§
A °  CANTIDAD: 7

CARACTERISTICA 1 NO
OFERTADA | “UMPLEL  uipiE

paddedsPuerttos

No. CARACTERISTICAS MINIMAS SOLICITADAS OBSERVACIONES

Especificaciones de hardware

Debe poseer un minimo de interfaces de red de
48x GE RJ45 y 4x GE SFP, deberd tener un Puerto
de Gestion dedicado 10/100, deberd tener un
1 { puerto de consola serial RJ-45, factor de forma
debe ser 1 RU Montagje en Rack, Se requiere
Puertos de dlimentacion a través de Ethernet
(PoE) mayor o igual ar48W (802.3af/802.3at), PoE
Power Budget 740 W. FEI Tiempo medio entre
fallos deberd ser > 10 anos.
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Especificaciones del Slstema

La Capacidad de conmutacion (diplex) debe
de ser de 104 Ghps, los paquetes por segundo
(ddplex) que debe poseer el eguipc es
necesario que sea de 155 Mpps, debe fener ia
capacidad de aimacenamiento de
direcciones MAC de no menos de 16 K la
latencia de conexién debe ser menor o igual a
1us, deberd confar conla capacidad de tener
VLANs con un minimo de 4 K, farmano del grupo
de agregacion de enlaces deberd ser no menor
a 8, el Buffer de paguetes se requiere gue sed
de 1.5 MB, deberd fener un minimo de DRAM
de 512 MB, deberd tener un minime de memoria
FLASH cle 128 MB.

Los swifches de comunicacion deben contar
con la capacidad de funcionar standalone y
desde la administracion cenfralizada
(indispensable).

Dimensiones

Altura x Profundidad x Ancho (pulgadas) de
1.73 x 16.1 x 17.3, Altura x Profundidad x Ancho
(mm) de 44 x 410 x 440, Peso de 13.44 lbs (6.1

kad.

Ambiente

Potencic requerida 100-240V AC, 50-60 Hz,
Fuente de dlimentaclén AC  Incorporada;
Consume de energia (promedio / méximo) 842
W / 855,02 W, Disipacion de cdlor 16287865

BTU/h, Ternperaturc de funcionamiento 32~
122°F (0-50°C), Temperatura de
aimacenamiento -4-158°F (-20-70°C),

Humedad 10-90% il cohdensacion,
Certificacion y Cumplimiento FCC, CE, RCM,
VCCI, BSMI, UL, CB, RoHS2.
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Funciondlidades requeridas de Gestidn y
configuracion:;

Descubrimienio  automdtico  de mulfiples
switches, apilamiento o stacking deberd ser
automdticos  enfre  switches  ulizando  un
protocoio especial para dicha labor, el soffware
o sisfema  operative  deberd poder ser
actualizable, lo  configuracion  de  VLAN
centralizada, con confrol de POE,
configuracidn de dagregacidn de  enlaces,
deberd tener la funcionalidad de Spanning
Tree, LLDP / MED inspeccion  IGMP,
funcionalidad de servicios v enrutamiento L3,
enrutamiento basado en politicas y fener la
funcionalidad de frabgiar en  diferentes
dominios virtuales.

Seguridad v visibifidad

Se requlere Autenficacion 802.1x (basada en
puerfo, basada en MAC, MAB), Coleccién
Systog, es necesario que posed la funcionalidad
de DHCP Snooping, deberd poder hacer
deteccion de dispositivos, al integrarse con e
Firewall  institucional  deberd  tener  Ia
funcionalidad de MAC Black/White Listing, de
control de polticas de usuarios v dispositivos,
blogueo de trafico infra-VILAN.

Funciones UTM

Alintegrarse con el Firewall Institucional deberd
fener las mismas funcionalidades de bloquea y
permisos que posee al Cortafusgos,
funciondlidad de IPS, AV, control de
aplicaciones, botnet,

10




Anexo de Contrato No. 29595, Oferta de Compra No. 212, 03/10/2022

Funciones de Capa 2 requeridas:

Jumbo Frames, Negociacion dutomdatica para
velocidad de puerto y diplex, Auto-crossover
MDI / MDIX, [EEE 802,10 MAC Bridging/STP, IEEE
802.1w Rapid Spanning Tree Protocol (RSTP), |EEE
802.1s Multiple Spanning Tree Profocol (MSTP),
STP Root Guard, Guardia STP BPDU, Puerfo de
borde / puerto rapido, Efiquetado de VLAN IEEE
802.1Q, VLAN privada, agregacion de enlaces
IEEE 802.3ad con LACP, Equilibrio de fréfico de
unidifusion / muttidifusion o fravés del puerto de
enlace froncal (dst-ip, dst-rmnac, sre-dst-ip, src-
dst-mac. src-p,  sre-mac),  agregacion  de
enlaces [EEE 802.1AX, deberd poseer 15/1
instancias de Spanning Tree (MSTP/CST), Control
de fiujo y conirapresion fEEE 802.3x, IFEE 802.3
10Base-T, [EEE 802.3u 100Base-TX, |EEE 802.3z
1000Base-SX / LX, [EEE 802.30b 1000Base-T, iEEE
8n2.3ce 10 Gigabit Ethemet, Ethemet de
consumo eficiente [EEE 802.3cz, Método de
acceso  JEEE 8023 CSMA  / CD ¥y
especificaciones de capd fislkca, Confrol de
tarmerntas, MAC, P, VIAN basadas en
Ethertype, Cable virual o Virtual-Wire, Soporte
de Reflectcometia en el fiempo del
dominto(TDR).

10

Funciones de Capd 3 recuieridas:

Enrutamienio estético (basado en hardware), ol
menos 64 entradas de enrutamiento, al menos
1,000 Host entrles, Protocolos de enrutamlento
dinamico soportados: OSPFv2, RIPV2, VRRP,
Deteccidn de reenvio bidireccional  (BFD).
DHCP Relay.

11

Servicios

IGMP Snooping
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12

Seguridad y visibliidad

Port Mirroring, Autenticacion de administracién
afraves de RFC 2865 RADIUS, Autenticacidn [EEE
802.1x Basado en puertos, Autenticacion IEEE
802.1x basada en MAC, IEEE 802.1x Guest and
Fallback VIAN, Bypass de acceso IEEE 802.1x
MAC (MAB), Asignacion de VLAN dindmica IEEE
802.1x, Radius CoA (Change of Authority),
Radius Accounting, sFlow, Soporte de al menos
312 ACL, Protocolo de deteccidn de capa de
entace IEEE 802. 1ab (LLDP), IEEE 802.1ab LLDP-
MED,  DHCP-Snooping,  Inspeccién  ARP
dinamica, Limite sticky MAC y MAC,

13

Altar disponibliidad

Mutti-Chassis Link Aggregation (MCLAG)

14

Cdlidad de servicio

Cola prioritaria basada en IEEE 802.1p, cola de
prioridad basada en IP TOS/DSCP,

15

Administracién

Administracion de IPvd e Pv6, Telnet / SSH, HTTP
/ HTIPS, SNMP v1Av2¢/v3, SNTP, Interfaz ClI
estndar y Web GU; Descarga/carga de
software: TFIP/FIP/GUI, Gestionado desde el
firewall de la instifucion, Support for HTTP REST
APls for Configuration and Monitoring.

16

Deberd poseer soporte para las sigulentes REC ¥
MIB

BFD, RFC 5880: Bidirectional Forwarding
Detection (BFD), RFC 5881: Bidirectional
Forwarding Detection (BFD) for IPv4 and IPvé
(Single Hop), RFC 5882; Generic Application of
Bidirectional Forwarding Detection (BFD), BGP,
RFC 1771: A Border Gateway Protoacol 4 (BGP-4),
RFC 1965: Autonomous System Confederations
for BGP, RFC 1997: BGP Communities Attribute,
RFC 2545: Use of BGP-4 Multiprotocol Extensions
for IPv6 Inter-Domain Routing, RFC 2796 BGP
Route Reflection - An Alternative to Full Mesh
IBGP, RFC 2842: Capabilities Advertisement with
BGP-4, RFC 2858: Multiprotocol Extensions for
BGP-4, RFC 4271: BGP-4, RFC 6286 Autonomaous-

System-Wicle Unigue BGP ldentifier for BGP-4,

RFC 6608: Subcodes for BGP Finite State

12
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Machine Error, RFC 6793: BGP Suppart for Four-
Octet Autonomous System (AS) Number Space,
RFC 7406: Revised Error Handling for BGP UPDATE
Messages, RFC 7607: Codffication of AS O
Processing, RFC 7705: Autonomous Systemn
Migration Mechanisms and Their Effects on the
BCP AS_PATH Affribute, RFC 8212: Default
External BGP (EBGP) Route Propagafion
Rehavior without Policies, RFC 8654: Extended
Message Support for BGP, DHCP, RFC 2131
Dynarmnic Host Configuration Protocol, RFC 3046:
DHCP Relay Agent Information Opficn, RFC
7513+ Source Address Validation Improvement
(SAVI) Solution for DHCP, IP/IPv4, RFC 3163: The
Addition of Explicit Congesfion Notification
(ECN) to IP, RFC 5227 IPv4 Address Conflict
Detection, RFC 8517 Cisco Systems Private
VLANS: Scalable Security in a Mulii-Client
Environment, RFC 7039 Source Address
Validation Improvement (SAVY) Framework, 1P
Multicast, RFC 2362 Protocol Independent
Multicast-Sparse Mode  (PIM-SM):  Protocol
Specification, RFC 2710 Mulficast  Listener
Discovery (MLD) for [Pv6 (MLDv1), RFC 4641:
Considerations for Intermnet Group Managemerd
Profocol (IGMP) and Muflicast Listener, RFC
4605 Intemet Group Management Profocol
(GMPy/Multicast  Listener  Discovery (MLD)-
Based Mulficast Forwarding  (IGMP/MLD
Proxying™.
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RFC 4607: Source-Specific Mufticast for IP, IPvé,
RFC 2464: Transmission of IPvé Packets over
Eithemet Networks: Transmission of IPvé Packets
over Ethernet Networks, RFC 2474: Definition of
the Differenfiated Services Fieid (DS Fieid) In the
IPvé Headers (DSCP), RFC 2893 Transition
Mechanisms for IPvé Hosts and Routers, RFC
4213: Basic Transition Mechanisms for IPvé Hosts
and Router, RFC 4291: IP Version 6 Addressing
Architecture, RFC  4443; Intemet Conirol
Message Profocol (ICMPw6) for the Intemet
Protocol Version 6 (fPvé) Specification, RFC 4861:
Neighbor Discovery for IP version 6 (IPv6), RFC
4862: IPv6 Stateless Address Auto configuration,
RFC 5095: Deprecation of Type 0 Routing
Headers in IPvé, RFC 6724: Default Address
Selection for Infernet Protocol version 6 (Pv6),
REC 7113: Pvd RA Guard, RFC 8200 intermnet
Profocol, Version 6 (IPvé) Specification, RFC
8201 Paih MTU Discovery for IP version 6, IS-IS,
RFC 1198 Use of O8I IS-IS for Routing in TCP/IP
and Dual Environments, RFC 5308: Routing IPvé
with 1515, MIB, RFC 1213: MIB Il parfs that apply to
ForiSwitch 100 units, RFC 1354; IP Forwarding
Tabte MIB, RFC 1493: Bridge MIB, RFC 1573: SNMP
MIB Il. RFC 1643; Ethemet-like Interface MIB, RFC
1724; RIPv2-MIB, RFC 1850: OSPF Version 2
Management Information Base, RFC 2233: The
Inferfaces Group MIB using SMiv2, REC 2618:
Radius-Auth-Cllent-MIB, RFC 2620: Radius-Acc-
Client-MIB, RFC 2674: Definitions of Managed
Objects for Bridges with Traffic Classes, Multicast
Hitering and Vifual LAN extensions, RFC 2787
Definitions of Managed Objects for the Virtuat
Router Redundancy Protocol.

14
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18

RFC  2819: Remofe Network Monitoring
Management Information Base, RFC 2932: iPva
Mulicast Routing MiB, RFC 2934 Protocol
Independent Mulficast MIB for IPv4, RFC 3289
Management  Information  Base for the
Differenfiated Services Archifecture, RFC 3433,
Eniity Sensor Management Informafion Base,
RFC 3621 Power Ethemet MIB, RFC 6933: Entity
MIB (Version 4), OSPF, RFC 1583: OSPF version 2,
REC 1765: OSPF Database Overfiow, RFC 2328:

Optlon, RFC 2740 OSPF for Pv6, RFC 3107 The
OSPF Not-So-Stubby Area (NSSA) Opiion, RFC
3137; OSPF Stub Roufer Adverdisemeni, RFC
3623: OSPE Graceful Restart, RFC 5340. CSPF for
IPv6 (OSPFV3), RFC 5709 OSPFVv2 HMAC-SHA
Crypfographic  Authenfication, RFC  6B4%:
OSPRV2 Multidnsiance  Exjensions, RFC 6845:
OSPF Hybrid Broadcast and Point-to-Muitipoint
Interface Type, RFC 6860: Hiding Transit-Onty
Networks in OSPF, RFC 7474: Security Extenslon
tor OSPFv2  When Using Manual  Key
Management, RFC 7803. OSPF for 1Pv6, RFC
8042 CCITT Draft Recommendation T.4, RFC.
g362: OSPFV3 Link State Adverfisement (LSA)
Extensibility Discovery (MLD) Snooping Switches,
OTHER, RFC 2030: SNTP, RFC 31761 InMon
Corporation's sFlow: A Method for Monitoring
Traffic in Switched and Roufed Neftworks, RFC
3768: VRRP, RFC 3954: Cisco Systems NetHow
Services Export  Version 9. RFC 5101
Specification of the IP Flow Information Export
(PFX) Profocol for the Exchange of Flow
information, RFC 5798; VRRPV3 (IPv4 and 1PVE),
RADIUS, RFC 2865; Admin Authentication Using
RADIUS, RFC 2866: RADIUS Accounting, RFC

Remote Authentication Dial In User Service
(RADIUS), RIP, REC 1058: Routing Information
Protocol, RFC. 2080: RIPng for 1Pv6, RFC 2082: RIP-
2 MD5 Authentication, RFC 2453: RIPV2, RFC
4822: RIPv2 Cryptographic Authentication,
SNMP, RFC 1157y SNMPvifv2e, RFC 2571
Architecture for Describing SNMPRFC 2572
SNMP Message Processing and Dispaiching,
REC 2573 SNMP Applications, RFC 2678
Coexistence betweaen SNMP verslons.

OSPF version 2, RFC 2370: The OSPF-Opague LSA.

5176: Dynamic  Authorization Extenslons to-

9
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No.

" LOTE C - ITEM 10 - Sumin

CARACTERISTICAS MINIMAS SOLICITADAS

" CANTIDAD; 2

CARACTERISTICA
OFERTADA

CUMPLE

istro de 2 Switches capa 3de 24 Puerfos . -+

NO
CUMPLE

OBSERVACIONES

Especificaciones de hardware:
Debe poseer un minimo de Interfaces de red
de 24x GE RJ45 y dx GE SFP, debetd tener un
Puerto de Gestidn dedicado 10/100, deberd
tener un puerto de consola serial RJ-45, factor
de forma debe ser | RU Montaje en Rack, se
requiere Puerfos de alimentacion a través de
Ethemet (PoE) mayor o igual q 24w
(802.3af/802.3ah), Pot Power Budget 370 W, B
Tiempo medio enire fallos deberd ser » 10
anos,

Especificaciones del Slsterncy:
ta Caopacidad de conmutacion (ddplex)
debe ser de 56 Gbps, los paquetes por
segundo (duplex) que debe poseer &l equipo
es necesarlo que sea de 83 Mpps, debe tener
la capacidad de  Almacenamiento  de
direcciones MAC de no menos de 16K, Io
lafencia de conexién debe ser menor o iguat
a lps, deberd contar con la capacidad de
tener VLANSs con un minimo de 4K, tamanio del
grupo de agregacion de enlaces deberd ser
no menor a 8 el Buffer de paquetes se
requiere que sea de 1.5 MB, deberd tener un
minimo de DRAM de 512 MB DDR3, deberd
fener un minimo de memoria FLASH de 128 MB,

Los switches de comunicacion deben contar
con la capacidad de funcionar standalone %
desde la  administracidn  centralizada
(indispensable),

Dimensiones

Altura x Profundidad x Ancho (pulgadas) 1.73
X 122 x 17.5, Altura x Profundidad x Ancho
(mrn) 44 x 310 x 440, Peso 10.64 Ibs. {4.83 kq).

16
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Ambiente

Potencia requerida 100-240V AC, 50-60 Hz,
Fuente de dlimentacion AC  incorporada,
Fuente de Poder redundante Opcional FRPS-
740, Consumo de energia (promedio /
maximo) 380W/397W, Disipacion de calor 85
BTU/n, Temperatura de funclonamiento 32-
122°F (0-50°C), Temperatura de
aimacenamiento. ~4-158°F (-20~70°C),
Humedad  10-90% sin  condensacion,
Certificacion y Cumplimiento FCC, CE, RCM,
YCCl, BSMI, UL, CB, RoHS2.

Funcionadlidades requeridas de Gestion v
configuracion:

Descubrimiento  automdtico de  maifiples
switches, apilamiento o stacking deperd ser
autométicos enfre  switches  uillizando  un
profocolo  especlal para dicha labor, el
software o sisterna operativo deberd  poder
ser actuglizable, configuracion de VLAN
centralizada, con  control  de  PCE
configuracion de agregacion de  enlaces,
deberd tener la funclondlidad de Spanning
Tree, LDP / MED, Inspeccion IGMP,
funclondlidad de servicios y enufarniento L3,
snrutarniento basado en politicas, v fener la
funcionalidad de frabojar en diferenies
dominios virfuales.

Seguridad y visibilidad

Se requiere Autenticacion 802.1x (basada en
puerfo, basada en MAC, MAB), Coleccion
Syslog, es necesarlo que posed lcs
funciondlidad de DHCP Snooping. deberd
poder hacer deteccidn de dispositivos, al
integrarse con el Frewall imstitucional deber@
tener ko funclonalidad de MAC Black/White
Listing, control de politicas de usuarios y
dispositivos, blogueo de tréfico infra-VLAN.




Anexo de Contraio No. 29595, Oferta de Compra No. 212, 03/10/2022

Funciones UThA

Al infegrase con el Firewall institucional
deberd tener las mismas funciondlidades de
bloqueo y permisos que posee el Cortafuegos
funcionalidad de IPS, AV, control de
aplicaciones, botnet.

Funcliones de Capa 2  requeridas:

Jumbo Frames, Negociacion automética para
velacidad de puerto y dlplex, Auto-crossover
MDI / MDIX, IEEE 802.1D MAC Bridging/STP, |EEE
802.1w Rapid Spanning Tree Profocol (RSTP),
(EEE 802.1s Muliiple Spanning Tree Protocol
{MSTP), STP Root Guard, Guardia STP BPDY,
Puerto de borde / puerto répido, Etiquetado
de VLAN I[EEE 802.1Q@, VIAN privada,
Agregacion de enlaces IEEE 802.3ad con
LACP, Equilibrio de frdfico de unidifusion /
multidifusion a fravés del puerto de enlace
froncal (dst-ip, dst-rnac, sre-dsi-ip, sre-dst-mac,
src-ip, ste-mac), Agregacién de enlaces |EEE
802.1AX, deberd poseer 15/1 instancias de
Spanning Tree (MSTP/CST), Control de flujo %
confrapresion IEEE 802,3x, IEEE 802.3 10Base-T,
IEEE 802.3u 100Base-TX, IEEE 802.3z 1C00Base-SX
{ X, IEEE 802.3ab 1000Base-T, Eihemet de
consumo eficiente IEEE 802.3az, Método de
acceso  [EEE 8023 CSMA / CD vy
especliicaciones de capa fisica, Confrol de
tormentas, MAC, P, VLAN basadas en
Ethertype, Cable virtual o Virtual-Wire, Soporte
de Reflecicometria en el fiempe del
dominio(TDR).

10

Funciones de Capa 3  regueridas:

Enrutamiento estdtico (basado en hardware),
al menos 64 enftradas de enrufamiento, Al
menos 1,000 Host entries, Profocolos de
enrutamiento dindmico soporfados: OSPEV2,
RiPv2,  VRRP, Deteccidn de reenvio
bidireccional (BFD), DHCP Relay.

H

Servicios

IGMP Snooping

18
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Seguridad Y vislbilidad

Port Mirroring, Autenticacion de
administracion a fravés de RFC 2865 RADIUS,
Autenticacidn EEE 802.1x Basado en puerios,
Autenficacién EEE 802.1x basada en MAC,
[EEE 802.1x Guest and Fallback VLAN, Bypass
12 | de acceso IEEE 802.1x MAC (MAB), Asignacion
de VLAN dindmica IEEE 802.1x Radius CoA
(Change of Authority), Radius Accounting,
sFlow, Soporte de al menos 512 ACL Profocolo
de deteccién de capa de eniace [EEE 802.1ab
(LD, JEEE 802.1ab LLDP-MED, DHCP-
Snooping, Inspeccién ARP dindmica, Limite
sticky MAC y MAC.,

Alta disponibilidad
13
Mul-Chassis Link Aggregation (MCLAG)

Calidad de servicio

14 Cola prioritaria basada en IEEE 802.1p, cola
de pricridad basada en IP TOS/DSCP.

Administracion

Administracion de IPv4 e IPv6, Telnet / SSH, HTTP
/ HTTPS, SNMP v1/v2c/v3, SNTP, Interfaz CLI
gstandar v Web GUI, Descarga/carga de
software: TFIP/FIP/GU, Gestionado desde el
firewdll de la Institucion, Support for HTTP REST
APls for Configuration and Monitoring.

18

Deberd poseer soparte pard las siguientes RFC
Y MIB

BED, RFC 5880: Bidirectional Forwarding
Detection (BFD), RFC 5881: Bidirectional
Forwarding Detection (BFD) for IPv4 and [Pvo
(Single Hop), RFC 5882: Generlc Application of
Bidirectional Forwarding Defection (BFD), BGP,
RFC 1771: A Border Gateway Protocol 4 (BGP-
4), RFC 1965: Autonomous  System
Confederations for BGP, RFC 1997: BGP
Comrmunities Attribute, RFC 2545: Use of BGP-4
Mulfiprotocol Extensions for IPv6 inter-Domain
Routfing, RFC 2796: BGP Route Reflection - An
Alfernative fo Full Mesh BGP, RFC 2842
Capabiitties Adverfissment with BGP-4, RFC
2858: Multiprotocol Extensions for BGP-4, RFC
4971 BGP-4, RFC 6286: Autonomous-Systerm-

16




Anexo de Confrato No. 29595, Oferta de Compra No. 212, 03/10/2022

Wide Unique BGP Identifier for BGP-4, RFC
6608; Subcodes for BGP Finite State Machine
Error, RFC 6793; BGP Support for Four-Octet
Autonomous Sysfern (AS) Number Space, RFC
7606; Revised Error Handling for BGP UPDATE
Messages, RFC 7607 Codificafion of AS 0O
Processing, RFC 7705: Autonomous System
Migration Mechanlsms and Their Effects on the
BGP AS_PATH Atiribute, RFC 8212: Default
External BGP (EBGP) Route Propagation
Behavior without Policies, RFC 8654: Extended
Message Support for BGP, DHCP, RFC 2131
Dynamic Host Configuration Protocol, RFC
3046: DHCP Relay Agent Information Optlon,
RFC 75813 Source Address Vdlidation
Improvement (SAVI) Solution for DHCP, IP/IPv4,
RFC 3168: The Addition of Explicit Congestion
Notification (ECN) fo 1P, RFC 5227 IPv4 Address
Conflict Detection, RFC 5517: Cisco Systems'
Private VLANs: Scalable Security in a Mulfi-
Client Environment, RFC 7039: Source Address
Validation Improvement (SAVI) Frameweork, [P
Multicast, RFC 2362: Protocol Independent
Multicast-Sparse  Mode  (PIM-SM):  Protocol
Specification, RFC 27100 Mullicast Listener
Discovery (MLD) for IPv6 (MLDv1), RFC 45471
Considerations for Intermet Group
Management Protocol (IGMP) and Multicast
Listener, RFC  4605: Intemet Group
Management  Protocol  (IGMP)/Mutficast
listener Discovery (MLD)-Based Mutticast
Forwarding (*IGMP/MLD Proxying”).

20
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117

RFC 4607: Source-Specific Multicast for 1P, 1PV,
RFC 2464: Transmission of IPvé Packeids over
Ethemet Networks: Transmission of IPv6 Packets
over Ethernet Networks, RFC 2474: Definitlon of
the Differentiated Services Field (DS Field) In
the IPv6 Headers (DSCP), RFC 2893: Transition
Mechanisms for IPvé Hosts and Routers, RFC
4213: Basic Transifion Mechanisms for IPv6 Hosts
and Router, RFC 4291: [P Version 6 Addressing
Architecture, RFC 4443. Internet Confrol
Message Protocol (ICMPvé) for the Internet
Profocal Version 6 (IPvé) Specification, RFC
4861; Neighbor Discovery for IP version 6 (IPvE),
REC 4862 Pvb Staleless Address Aufo
configuration, RFC 5095: Deprecation of Type
0 Routing Headers in IPvé, RFC 6724: Default
Address Selection for Intemet Protocol version
& (IPv6), RFC 7113: IPv6 RA Guard, RFC 8200
Internet Protocol, Version 6. (IPvé) Specification,
REC 8201: Path MTU Discovery for IP version 6,
15-18, RFC 1195: Use of OS! 18-S for Routing in
TCP/IP and Dual Enwvirenments, RFC 5308
Routing IPv6 with 18-S, MIB, RFC 1213: MiB Il
parts that apply fo FortiSwitch 100 unifs, RFC
1354 IP Forwarding Table MIB, RFC 1493; Bridge
MIB, RFC 1573: SNMP MIB I, RFC 1643: Ethemet-
like Inferface MIB, RFC 1724 RIPv2-MiB, RFC
1850 OSPE Version 2 Management Information
Base, RFC 2233; The Interfaces Group MIB using
SMiv2, REC 2618 Radius-Auth-Cllent-MiB, RFC
2690 Rodius-Acce-Client-MiB, RFC 2674:
Definitions of Managed Objects for Bridges
with Traffic Classes, Mutficast Flitering and
Virtual LAN extensions, RFC 2787: Definitions of
Managed Objects for the WVirtual Router
Redundancy Profocol,

18

REC 28190 Remofe Network Meonitoring
Management Information Base, RFC 2932: iPv4
Multicast Roufing MIB, RFC 2934: Protocol
independent Multicast MiB for IPv4, RFC 3289
Management Information Base for  the
Differenficated Services Archifecture, RFC 3433
Enfity Sensor Management Information Base,
REC 3621: Power Ethernet MIB, REC 6933: Enfity
MIB (Version 4), OSPF, RFC 1583: OSPF version 2.
REC 1765: OSPF Database Overfiow, RFC 2328:
OSPF version 2, RFC 2370: The OSPF Opadgue
LSA Option, RFC 2740: OSPF for IPv6, RFC 3101:
The OSPF Not-So-Stubby Area (NSSA) Opfion,
REC 3137 OSPF Stub Router Advertisement,
RFC 3623; OSPF Graceful Restart, RFC 5340:
OSPE for IPv6 (QSPFv3), RFC 5709. OSPRv2
HMAC-SHA  Cryptographic  Authentication,
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RFC 6549; OSPRV2 Muiti-instance Extensions,
RFC 6845; OSPF Hybrid Broadcast and Poini-to-
Multipoint Interface Type, RFC 6860: Hiding
Transit-Only  Networks in OSPE, RFC  7474:
Security Extension for OSPFv2 When Using
Manudl Key Management, RFC 7503: OSPF for
Pvé, RFC 8042: CCITT Draft Recommendation
T.4, RFC 8362: OSPFv3 Link State Adveriserment
(LSA) Extensibility Discovery (MLD) Snooping
Switches, OTHER, RFC 2030: SNTP, RFC 3176:
nMon Corporation's sFlow; A Method for
Monitoring Traffic in Switched and Routed
Networks, RFC 3768: VRRP, RFC 3954: Cisco
Systems NefFHow Services Export Version 9, RFC
5101 Specification of the IP Flow Information
Export (IPFIX) Profocol for the Exchange of Flow
Information, RFC 5798: VRRPv3 (IPv4 and IPve),
RADIUS, RFC 2865 Admin Authentication Using
RADIUS, RFC 2866: RADIUS Accounting, RFC
5176: Dynamic Authorization Extensions to
Remote Authentication Dial In User Service
(RADIUS), RIP, RFC 1058; Routing Information
Profocol, RFC 2080: RIPng for IPvé, RFC 2082:
RIP-2 MDS5 Authentication, RFC 2453; RIPV2, RFC
4822: RIPv2 Cryptographic Authentication,
SNMP, RFC 11570 SNMPvI/v2e, RFC 2571:
Archifecture for Describing SNMPRFC 2572:
SNMP Message Processing and Dispatching, |
REC 2573: SNMP Applications, RFC 2574:
Coexistence between SNMP versions.

22
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No,

~ LOTE C - ITEM 11 - Suministro de 2 controladoras para equipos deted

CANTIDAD: 2.~ &b

CARACTERISTICAS MINIMAS SOLICITADAS

CARACTERISTICA
OFERTADA

NO

CUMPLE CUMPLE

OBSERVACIONES

CARACTERISTICA TECNICAS

Bl rendimienfo soportado en paguetes de
1518/512/64 byte UDP por los equipos debe de ser
de 5§/5/5 Gbps, para tineles VPN (IPSec) con
paguetes de 512 Bytes debe ser no menor d 44
Ghps, para el médulo de IPS en ambiente recl de
produccion no debe  ser menor a 1 Gbps, para
Ias funcionalidades de NGFW debe ser no menor
o 800 Mbps, el rendimiento de Threat Proteccion
debe ser no menor a 600 Mbps, la lafencia del
appliance debe ser menor O igual o 2.97 s, I
cantidad de sesiones concurrentes debe ser de
al menos 700,000, los nuevas sesiones pof
segundo deben ser igual o mayor d 35,000, la
canfidad de polficas soportadas  por el
aoppliance debe ser de no mMenaos d 5,000, debe
tener la capacidad de crear finelss IPSec de sitic
a sitio (Gateway fo Gateway) no menores d 200,
para las VPNs IPSec moviles, debe poder tener
hasta un minimo de 250,

El tendimiento requerido para tineles VPN S5L no
debe ser menor a 490 Mbps, los usuaros
soportados de maneta concurrente coneciodos
por tineles SSL debe ser nO menos A 200, la
inspeccion SSL debe tener un rendimiento de a
mienos 310 Mbps, ef controt de aplicaciones debe
tener un rendimiento de al menos 990 Mbps, ia
cantidad minima de Access polnts administrados
desde ei appliance debe ser de (Total / Tunnel)
16 / 8 la canfidad minima de switches
administrados desde el appllance debe ser de &.
La canfidad minima de tokens de hardware o
soffware administrados desde el appliance debe
ser de 500, debe permitir la funcionalidad de
dominios vifuales v el licenclamiento debe de
inclulr ¢ menos 10, la cantidad de inferfaces
requeridas en el appliance debe ser de Tx USB
port, 1x console port, 1x GE RJ45 WAN Porf, 1x &k
RJAS DMZ Port, 3x GE RJ45 Ethernet Ports, debe
poder ser instalado en Escriforio.
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CARACTERISTICA REQUERIDA

La solucion oferfada debe ser un equipo fisico
NGFW, no se aceptaran software que deban de
ser instalados en servidores o maquinas virtudies,
se Necesifa que poseq una suite de herramientas
Intfegradas al mismo sisterna operativo para el
chequeo del estatus del hardware para poder
validar si existe o no algin dafo en el equipo
fisico, el sistema operativo de la solucion deberd
tener un sistema de Prevencion integrada de
violaciones impulsadas por Inteligencia Arfificial
(Al por sus sigias en ingles), debe poseer un
sistema que provea amplia visibiidad en sisternas
mulfi-cloud v enfornos de sucursales utiizando
fecnicas de SD-WAN, debe fener la capacidad
de hacer segmentacion basada en intencion
(intent-based segmentacion), deberd poseer la
capacidad de automatizar flujos de frabagjo,

Debera poseer integracion nativa o fravés de un
Fabric de Seguridad con ofros productos de ia
mista marca,  es  requeride  que posaea
conectores para SDN y Feed de amenazas, Es
indispensable que tenga la capacidad de definir
regias de SD-WAN, deberd poseer un mapa de lg
topologia dentro del mismo sistermna operativo
donde se pueda observar riesgos de manera
consolidoda, deberd  poseer un servicio de
SandBox que sea hbrindado por el mismo
fabricante de la solucidn ofertada, es declr, né se
aceptaran soluciones gue utiicen tecnologias de
SandBox de terceros o que no sean de ta misma
marca de lo ofertado. El fabric de seguridad
debe poseer infegracion con terceros a fravés de
APls,

24
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Debe poseer Un sisterna operafivo disefado
sspecialmente para seguridad, las funclones
rninirnas cue debe poseer a solucion son las
siguientes:

- Logs v reportes

- Herrarnientas de diagnostico

- Herramientas de Monitoreo

--Capacidad para mangjo y aprovisionamiento
centralizado

- Infegracién con la Nube y-SDN

- Que poseda herramientas de yisibilldad de foda
la red

- Que tenga capacidad de Automatizacion de
fijos de frabajo

- identificacidn de dispositivos

- Inspeccion SSL

- AAA (Authentication, Authorization and
Accounting)

-Deberd fener un rating de seguridad y
cumplirierito integrado en el mismo sisfema
operativo

- Anfi-Malware

- 1P

- DoS

- Conirol de Aplicaciones

- Fittrado Web

- Fifrado y proteccion conira dmendzas
avanzadas o de dia cero (ATP)

- 5bD-WAN Ready

- Proxy Explicito

- Soporte para IPv6

- Alta disponibilidad

- Controlador wireless integrado al mismo
sisfemna aperativo
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Confrolador de Swifches integrado al mismo
sistema operativo, es requerido de un Fabrie de
seguridad que puedda infegrar ofros productos de
la misma marca asf como productos de ferceros
a fravés de APls, que proteja dindmicamente o
dispositivos loT, Computadaras, dispositivos Smart,
efc., debe poseer visibilidad de 360 grados del
rafico de red, donde muesire trafico por origen,
destino, aplicacion,  amenazas, dispositivos,
politicas que se estan aplicando al tréfica, pais,
mapas de fopologlia de red, mapas basados en
volurnen, gréficos de burbujos y tablas,  Se
requiere de una herramienta integrada al mismo
sistema operativo que haga una evaluacion de
qudiferia de seguridad sobre las politicas y
configuraciones de la solucldn analizando al
mismo ffermpe vulinerabilidades pofenciales Y sus
respectivas recomendaciones para Ia mitigacion
de lamisma, mostrando un puntaje de seguridad
con cada evaluacidn realizada,

Debe fener flyos de trabagjos autornatizados
aplicables a todos fos equipos pertenecientes c
fabric de seguridad, que posea aclividades o
respuestas  preprogramadas que  utilice
sentencias si/entonces (if/then), debe posser una
solucion como servicie (ya incluido y sin costo
adicienal) o appliance (para ser adquirido a
futurc) de la misma marca de la solucién
ofertada y que permita la mitigacién vy
proteccion contra amenazas avanzadas (ATP) v
que permita la infegracion de los dispositivos que
perfenszcan ol fabric de seguridad, a
herramienta que provea visibllidad del frafico en
fiempo redl debe de ser basada en vistas de
topologia y drii-down que ilustren en fempo real
e histdrico el estatus de la red.

26
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Debe poseer caracterfsticas de  Wireless
Confroller, donde deberd hocer el manejo de
puntos de acceso de la misma marcd, redes
inalambricas, polificas y permisos para dichas
redes, todo denfre de la misma administracion
del appliance, debe posest caracteristicas de
switch Controlier, donde deberd hacer et mansjo
de switches de la misma marea, VLANS, polfticas
8 |y permisos para dichas redes, fodo dentro de la
mismc administracion del applionce. debe fener
soporfe para méderms 3G/4G via USB, debe tener
soporfe para logs del fipo CEF (common event
formaf), Deberd poseer una base de dafos de
servicios de infemet gue proved una ista de
aplicaciones en I nube con informacidn gue
pueda ser utlizada en politicas, rutas, balanceo
de enlaces, etc.

Debe de estar como NGFW recomendado con
un puntaje de al menos 99.47% de efectividad en
seguridad de acuerdo con NSS Labs 2017, Debe
estar en e cuadranie de recormnendados segun
NSS labs 2017 para Data Center Securily
Gateway con un puntaje ne menor a 97.87% y
97.97% eficacia de segurdad, debe estar en el
cuadrante de rscomendados para IPS de
Q |proxima generacidn con und efectividad de
seguridad general del 99.71%, de acluerdo con
Ias pruebas rediizadas por NSS tabs 2017, debe
ser un Network Firewall, IPS, IPsec, SSL-TLS VPN y
antivirus cerfificados por ICSA, Ef antimalware de
la solucion debe poder configurarse en modo
proxy y en modo flow, es requerido gue poseqa
confrol granular de aplicaciones cloud Como son
SalesForce, Google Docs y Dropbox.
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10

Requiere soporte de al menos 70 idiomas parala
categorizacién de los sitios web, Se requiere que
posea un controlador de VPNs asistido en cloud
que admita topologias como Mesh, Hub & Spoke
con opcidn ADVPN, de necesita soporte para
redireccidn de fréfico a través de protocolos
ICAP y WCCP, capacidad para crear switches de
software o emular VLAN switches de inferfaces,
soportar puerfas SPAN y agregacion de puerfos
con miditiples interfaces, Implementar modos de
control de admisién en interfaces comao 802.1x o
poricies caufivos, debe poseer Sopore de
VXLAN y VLAN EMAC, Debe fener soporte para
SNMP v1, v2c, v3y traps, Soporte para sFlow v5,
Nefflow v? e IPFIX, deberd ser capaz de enviar
logs a repositorios externos come Sysiogs, Syslogs
basados en RFC 3195 o compatible con
WebTrends WELF, deberd poseer capacidades
para manejo centrdllzado o través de una
solucién de la misma marca que maneje &l
frewal, a fravés de una nube del mismo
fabricante o a fravés de APls.

11

Debe poseer infegracion con OpenStack,
VMWare NSX, Kubemetes, Nuage Virtudiized
Services Plafform y Cisco ACI infrastructure,
Autenficacidon a fravés de Base de datos de
usuarios locdles y soporfe de servicio de
autenticacion de usuarios remotos: LDAP, Radius
y TACACS+ autenficacion de dos factores,
Single-Sign-on a fravés de: integracién con
Windows AD, Microsoft Exchange Server, Novell
eDirectory, cliente endpoint de la misma marca,
Citrix vy Agentes de Terminal Server, Radius
(accounting), POP3/POP3S v autenticacion por
acceso de usuarlo 802.1x o portal cautivo,
Soporfe de aufenticacion por PKl y certificados
X.509, soporfe SCEP. creacidn de solicitud de
fima de cerfificado  (CSR),  renovacién
automdtica de cerfificados  anfes  del
vencimiento, soporte OCSP,

28
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Servidor de fokens integrado gue aprovisiona vy
adminisira tokens fisicos, SMS y tokens Soff One
Time Password (OTP), deberd poder gjecufar una
sefle de verlficacién de cumptimiento de
configuracién del sisterna (audiforia) y registrar
los resultacios periddicamente o bajo demanda,
debera poder auditar los componentes de la
solucién deniro de la estructura a través de
mejores prachicas, proporcionando resultados y
recomendacionss, y que pernita aplicar
faclimente soluciones para dalgunos elementos
de la configuracion, deberd peseer infegracion
externa de andlisls de archivos en la nube U on-
premise (SandBox de la misma marca de la
solucion ofrecida fanto para ia nube como on-

prermise) donde se puedc:
- Enviar archivos para su revision (con opcion
pard selecciondr tipos)

- Recibir informes de andlisis de archivos
- Reciblr actudlizaciones dindmicas de firmas del
sisterna de andillsis de archivos (checksum y Base
de datos de URL rnaliciosa), Compatibilidad con
lstas de blogueo externas para nombres de
dominio. URL de filrado web, direcclones 1Py
hashes de malware.

13

Acceso de gesfion por HTIPS a través del
navegador web, SSH, telnet, consola, cliente de
gestion en plataformas 108, facilidad de uso
mediante consclividad USB, que pueda crear
ofiquetas (basadas - en  mdfiples - categorias
definidas por el administrador) para separar y
clasificar objetos de red, interfaces y dispositivas,
que posea seleciores de objetos dinémicos vy
consultas de blsqueda prediciiva, soporie de
idiorna de adminisiracidn de la inferface web en
inglés, espanol, francés, porfugués, japonés,
chino simplificado, chino fradicional, coreana,
debera poseer funciondlidades que perrnitan:
Diagnosticar a través de comandos de CLI
trazado de sesiones y captura de paguetes para
solucionar problernas de. hardware, sisferna vy

problemas de red.
Trazar politicas y rutas a través de la consola de.
configuracion web

Trezar el fiyjo de paduetes a través de 1a finea de
comandos
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14

Redlizar un conjunto de pruebas de hardware a
fravés de la CLI, en requerido que posea gréficas
de monitoreo en tiempo real del estado del
sistemna, servicios de red v es estado de los
usuarios, Panel de confrol: widgets y disefio
personalizados. Objetos de politica: predefinidos,
personalizados,  agrupacién  de  objetos,
efiquetado y coloracidn, Objetos de direccion:
subred, IP, infervalo 1P, GeolP (Geografia), FQDN,
Internet Service DB: base de datos actualizada
dindmicamente que proporciona una lista de
aplicaciones en la nube populares con su
informacion vital que se puede utilizar para lg
configuracion de polificas, enrufamiento  y
configuracidén de  link . load balance.,
identificaciéon del dispositivo: huellas dactilares
del dispositivo vy del sistema operativo,
clasificacton automatica, gestion de inventario.

15

Soporte el reforzamiento o el bypass de la
autenticacion MAC, inspeccién de tafico
cifrado SSL para IPS, control de aplicaciones,
antivirus, filfrado welb y DLP, SSL MITM Mirroring,
opciones de métodos de inspeccidén  SSL:
inspeccion de certificados SSL o inspeccidn SSL
completa, excepclon de Inspeccidn SSL por base
de datos de reputacidn del sitio, categorias web
y/o direcciones de polfficas, Nofificaciones de
usuario: mensaje de reemplazo personalizable
para sitios blogueados y archivos adjuntos.

16

Insercion de banner superior del navegador web,
muestra las  infracciones del control de o
aplicacion, ef enforzamiento del control de punto
final, la cuota de navegacion web, efc,
Cuarentenas de usuarios: Asignado

manuaimente con  duracidn  perpetua  of

personalizable, automdticamente cuando se
activa por la firma IPS violada, Bloqueo de P de
servidores Bofnet con base de datos global de
reputacion 1P, Seleccion de tipo de base de
datos antivirus, Base de datos de prevenclon de
brotes de virus, Opcidén de desarmado y
reconstruccion de contenido: Motor AV que
elimine fodo el confenido active en fiempa red
antes de pasar ol usuarlo,

30
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Reenviar el archivo ofiginat a sandbox. para su
posterior andlisis, cuarentena © desechado,
opcion AV basada en figo o basada en proxy:
Soporte pard protocolos web, de correo y FIP
populares, escansar ef frdfico cifrado  con
inspeccion SSL, opcién para trafar los ejecufables
de Windows en archivos adjuntos de cormeo
slectrénico como virus, Motor IPS con mas de
7000 firmas acludliizados,  deteccidn  de
anomdalias de protocolo, defeccidén basada en
categoria, firmas personalizadas, actualizacion
manucl, aufomdtica por push  de firmas,
infegracién de enciclopedias de amenczas,

18

Acciones IPS: Predeterminado, moniter, blogueo,
restablecimiento o cuarentena (P de atacantes,
P de atacantes IP y IP de victima, inferfaz
enfranie) con fiempo de expiracion, Seleccion
posada en filfros como: gravedad, destino,
sistena  operativo, aplicacion y/o profocolo,
Opcidn de registro de paquetes, Proteccién DOS
hasada en IPvd e IPvé con configuracion de
umbral contra inundacién TCP Syn.

19

Exploracion de puertos TCP/UDFP/SCTP, bamido
ICMP, Inundacién de sesién TCP/UDP/SCTP/ICMP
(origen/destino), que posed IDS Modo snhiffer,
deteccién de miles de aplicaciones en 18
categorias:  Negocios, T en  la nube,
Colaboracion, Correo eleciténico, Juego, Inferés
Gerieral, Movil, Servicio de Red, P2P, Proxy,
Acceso Remoto, Redes Sociales,
Almacenamienio/Copid de Seguridad,
Actudiizacion, Video/Audio, VoIP, Chat Web e
Inchustricl,

i
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Compatibilidod con firmas de aplicaciones
personalizadas, soporfe la deteccidn de trafico
mediante el protocolo HTTP/2 v seq capaz de
bloguear el fréfico QUIC para que et navegador
vuelva automdticamente o HTTP/2 + TLS 1.2,
Anulaciones  basadas en filfros por:
comportamientc, categoriq, popularidad,
fecnologia, resgo, proveedor y/o protocolo,
Acciones: Permitlr, bloquear, restablecer sesion o
monitor solamente, Inspeccién SSH, Profundo
controt de aplicaciones sobre servicios de nube
pdblica populares, como SalesForce, Eoogle
Bocs y Drophox,

21

Compatibilidad con el modo de inspeccion de
filtrado web: basado en proxy; basado en flujoy
DNS, filfrado web definido manuaimente basado
en URL contenido web y encabezodo MIME,
fiitrado web dindmico con base de datos de
categorizacion en fiempo redl basada en Ia
nube: - Mds de 250 millones de URL clasificadas
en 78 categorias, en 70 idiomas, aplicacion de
bdsqueda segura: inserta de forma transparente
el pardmetro blsqueda segura en las consuitas,

22

Soporta Google, Yahoo!, Bing y Yandex, filro de
educacion de YouTube definible, prevencion ds
uso de proxy: blogueo de categoria de sifio
proxy, direcciones URL por dominio y direccidn P,
redirecciones de bloques desde sitios de caché y
traduccion,  bloqueo de aplicaciones de
evitacion de proxy (control de aplicacionss),
bloguso de comportamiente de proxy {IPS),
fifrado web cafegorias locales vy anutacion de
clasificacion de categorias, anulacion del perfil
de filtrado web: que permita of administrador
asignar temporalmsnte  diferentes perfiles o
usuario/grupo de usuarios/ 1P,

32
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Restingir el acceso solo a las cuenfas
corporativas  de  Googie,  coracteristicas
adicionales ofrecidas por &l filfrade web basado
en proxy: Fitrar Java Applet, ActiveX, y / o
cookie, bloguear HTTP Post, registrar palabras
clave de blsqueda, calificar imdgenes por URL,
bloquear redirecciones HTIP por clasificacion,
exento de escanear conexiones cifradas en
clerfas categorias para la privacidad, cuota de
navegackén web por categorias, modos de
funcionarniento: NAT y/o fransparente, gue
poseq diferenfes fipos de horarios para Uso en
polificas ya seq una sola vez o recurrente.

24

Ayudantes de sesidn y ALG: DCE/RPC, DNS-TCP,
DNS-UDP, FTP, H.245 |, H.245 0, H.323, MGCP, MMS,
PMAP, PPTP, RAS, RSH, SIP. TFTP, TNS (Cracle),
soporte de tréafico VolP: Traversal NAT SIP/H.323
/SCCP, holing de pines RTP, soporte de tipo de
profocolo: SCTP, TCP, UDP, ICMP, IR, polificas
basadds en usuarios y dispositivos, gestion de
poliicas: Secclones o vision de gestion de
politicas globales, modo de directiva NGFW:
directivas de configuracidn con daplicaciones y
direcciones URL como objetos, portal VPN SSL
persondlizable:  femos  de  color,  diseno,
marcadores, hemamientas de  conexidn,
descarga de cliente, compatibliidad con realms
de VPN 8SL: permite varios inicics de sesion SSL
VPN personctizados asociados con grupos de
wsuarios (rutas URL diseno). adminisiracion de
marcadores personales gue permifan a fos
administradores ver y mantener rarcadores de
cliente remotos.
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Limitar usuarios simultGnecs de porfales SSL
opcidn de inicio de sesion Unico por usuario:
impide los inicios de sesion simulténeos con el
mismo nombre de usuario, modo web SSL VPN
Para clientes remotos ligeros equipados con un
navegador web solamente vy aplicacién web de
soporte, como proxy HTIP/HTIPS, FIP, Telnet,
SMB/CIFS, S5H. VNC, RDP, Clirix, Modo de tiinel SSL
VPN para equipos remotos que ejecutan una
variedad de aplicaciones cliente v servidor, el
cliente SSL VPN debe admitir MAC OSX, Linux,
Windows Vista y con sistemas operativos Windows
de 64 bits, modo de reenvio de puertos VPN SSL,
comprobacion de la infegridad del host y
comprobacion del sistema operativo. (solo para
terminales de Windows) antes de las conexiones
en modo Tnel S5L,

26

Comprobacion de host MAC por portal, opcién
de limpieza de caché justo antes de que finalice
la sesion S5L VPN, opcién de esarlforio virtual parg
alslar la sesion DE VPN SSL del entomno de
escriforlo del equipo clienfe, Ias caracteristicas
de las VPN Ipsec deben ser;

- Soporte de pares remotos; clientes de acceso
telefonico compatibles con IPsec, pares con 1P
estafica/DNS  dindmico, - Méfodo  de
aufenticacion: Certificado, clave previamente
compartida, - Modo IPsec Fase 1: Modo agresivo
y principal (profecclon D), - Opciones de
aceptacion del mismo nivel: Cualquler ID, ID
especifico, ID en el grupo de usuarios de acceso
telefénico.

34
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Soporta KEv1, IKEv2 (RFC 4306), - Soporte de
configuracién del modo IKE (come servidor o
cliente), DHCP sobre IPsec, - Fase 1/Fase 2 Cifrado
de propuestas: DES, 3DES, AES128, AES192.
AES256, - Fase 1/Fase 2 Aufenticacion de
propuesta; MD5, SHAT, SHA256, SHA384, SHAS12,
- Fase 1/Fase 2 Soporte-del Grupo Diffie-Heliman:
1, 2, 8, 14, - Soporte XAuth como modo cliente o
servidor, - XAuth para usuarios de acceso
telefénico: opcidén de tipo de servidor (PAP,
CHAP, Aufo), nat Traversal opcidn, - Caducidad
de o clave de ciftado KE configurdble,
frecuencia de keepdiive nat fraversal.

28

Deteccién de pares muertos, - Defeccidn de
reproduccion, - Autokey keep-dlive para Fase 2
SA, asistente de configuracion Psec pard la
terminacion  con  dispositivos  de  ferceros
populares, VPN de un solo clic aslstida en la nube,
- hub-and-spoke VPN, - Mesh VPN, modos de
implementacion de IPsec VPN: Gafeway-to-
gateway, hub-and-spoke, full mesh, redundant-
tunnel, VPN fermination In fransparent mode,
opclones de configuracion de VPN IPsec:
basadas en rutas o en polificas, supervision de
VPN: Vea y administre las conexiones IPsec y SSL
VPN actudles en detalie,

29

Seporte para ofras VPN clienfe L2TP y modo de
servidor, L2TP sobre IPsec, PPTP. GRE sobre IPEC,
soporfe en modo de inspeccion de fillrado web:
basado en proxy. basade en fiujo y DNS, filtro de
mensajes DLP: Protocolo compatible: HTTP-POST,
SMTP, POP3, IMAP, MAPI, NNTP, - Acciones: Solo
reglsiro, bloque, ustiario de
cuarentena/IP/interfaz, filiro de archivos DLP:
Protocolos soportaaios: HTTP-POST HTTP-
GET,SMTP,POP3, IMAP, MAPI, FTP, NINTP.
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Opciones de fitfro: tamafo, fipo de archivo,
marca de agua, contenido, si estd encriptado,
marca de agua DLP, compgtiblidad con el
protocolo de correo: IMAP(S), POP3(S) y SMTP(S),
consutta  anfispam DB  comprobacidn  de
direcciones P, comprobacion de URL vy
comprobacién de checksum de coreo
electronico, filtrado de spam local: bdsqueda de
HELO de DNS , comprobacion de DNS de correo
electronico de retomo vy lista negra/blanca,
entutamiento estdfico y de politicas, protacolos
de enrutamiento dindmicos: RIPv1 y v2, OSPFv2 y
v3, I5IS: BGP4, enrutamiento de confenido: WCCP
e ICAP, configuracion NAT: Por tabla NAT central
y basada en polificas.

31

Compatibilidad con NAT: NATA4, NAT46, NAT
estGtica, NAT dindmica, PAT, NAT de cono
completo, STUN, frdfice de mulfidifusion: modo
disperso y denso, soporte PIM, modos de interfaz
de capa 2, Compatibllidad con VXLAN: interVTEP
(punto final del finel VXLAN), - Soporte para
mdltiptes IP remotas, estas IP remotas pueden ser
unidifusion IPv4, unidifusidn (Pvé, multidifusidn 1Pv4
o multidifusion IPv6, Soporte EMAC-VLAN, soporte
para Virual Wire Palr: - Procesar el frafico sdlo
enfre 2 inferfaces asignadas en el mismo
segmento de red, - Disponible en modo
fransparente v NAT,

32

Opcidn para implementar la configuracion de
VLAN wildcard, modo Sniffer: que se pueda
definir una interfaz exclusivamente donde todo el
fréfico que entra en la inferfaz es procesado por
el sniffer, Inspeccion de seguridad sin conexidén:
AV, fiitrado web, conirol de aplicaciones, IPS vy
anfispam, algoritmos de equilibrio de carga WAN
(por peso) por. volumean, sesiones, IP de orlgen-
destino, 1P de origen y derrame, WAN link checks
para SLAs: Sondas de ping o HTIP, criterios de
monftoreo incluyendo iatencia, fluctuacién vy
pérdida de paguetes.

36
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Intervale  de comprobacion  configurabie,
umbrales  de conmuiQcidon  por  eror y
conmutacion por recuperacion failure, - Servicio
de monitoreo de ancho de banda SD-WAN
basado en la nube, infeligencia de malfiples rutas
mediante reglas definidas por: Direccion de
ofigen y/o grupo de usuarios, - Dirscclon de
destino y/o una seleccién de mds de 3.000
solicitudes, - seleccidn de frayecto ulilizando
criferios de calidad de enlace particulares o SLA
definidos, modelado de frafico y QoS por pofitica
o apiicaciones:  Modeiado  de politicas
compartidas, modeiado por IF, ancho de banda
méxirno y garantizado, conexiones simuffaneds
méxirnas por 1P, priotizacion de frafico, fipo de
servicio (TOS), servicios diferenciados (DiffSenv} vy
Correccidn de erores de reenvio (FEC) para
soporte VPN,

34

Polficas de modelado de réfico, donde se debe
asignar el perfil de forma de frdfico segln la
politica de coincidencia basada en el origen, el
destino, el servicio, la aplicacion, la categoria de
aplicacion o la categoria de URL. Soporte DSCP:
Coincidencla DSCP  en regios  SD-WAN,
etiquetado DSCP de paquetes reenviados
basado en aplicaciones identificadas, topologia
de optimizacién WAN en linea y fuera de ruta,
soporte de punto a punto y soporte de cliente
rermnoto, opcidn de modo fransparente: rantiene
la direccion de origen original de los paguetes,
de modo que los servidores parezcan recilr
tréflco directamente de los cliertes.
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Técnicas de optimizacion WAN: Optimizacion de
profocolos y admacenamienio en caché de
bytes, protocolos de opfimizacion  WAN
compatibiles: CIFS, FTP, HTTP(S), MAPI, TCP, opcidn
de tinel seguro, ulilizando AES-128bit-CBC SSL
para cifrar el tréfico en el tnel de optimizacién
WAN, opcién de uso compartido de fineles
donde varias sesiones de optfimizacion WAN

comparten el mismo tinel, dimacenamiento de

caché web: admacenamienfo en caché de
objetos que aceleren las aplicaciones web v los
servidores web al reduck el uso de ancho de
banda, la carga del servidor y 1o latencia
percibida., descarga de SSL con
almacenamientc en caché web.

36

Modo completo: redliza tanto el desciffado
como el cifrado del trdfico HITPS, - Medio modo:
recliza sélo una accidn de cifrado o descifrado,
opcién para eximir a ciertos sitios web del
cimacenamiento en caché web con patrones
de URL que admita configuraciones y opclones
avanzadas de almacenarmiento en cochd web:
Opfimizacion WAN y monitor de caché web,
Proxy web vy FTP explicito: proxy FTP, HTTP y HTTPS
en una o mds inferfaces, configuracion
automdtica de proxy (PAC).

37

Encadenamiento de proxy: reenvio de proxy web
para redirigir sesiones de proxy web a ofros
servidores proxy, supernvision del servidor de
reenvio de proxy web y comprobacidn de
estado, capacidad de reflejar la IP, equilibrio de
carga para el proxy de reenvio y el
encadenamiento  de proxy, aufenticacion
explicita de proxy web: autenficacién basada en
Py autenticacion por sesién, Proxy web
fransparente, compdatibilidad con IPvé:
Administracion a través de IPvé, profocolos de
enrutamiento [Pvé, tunelizacion IPvé,firewall y UTM
para friéfico IPvs, NAT46, NATS4, IPv6 IPsec VPN,

38
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Compatibilidad con IPvé SD-WAN: monifor de
enlace Pingd, objetos de origen y destino 1Pvé,
modos de alta disponibilidad: clisteres activos-
pasivos,  actlivos-activos,  virtuales,  VRRP.
Interfaces de latidos redundamtes, inferfaz de
qestién reservada HA, Failover. Moniforeo de
puertos, locales y enlaces remotos, Conmutacion
por error con estado, Conmutacion por error de
subsegundos, nofificacidn de deteccidn de
fallos, opciones de implementacion: HA con
agregacion de enfaces, malla completa HA.

39

HA dispersos geograficaments, sincronizacion de
sesicnes independiente, gue posea DHCP, NTP,
servidor DINS v proxy DNS infegrados, Servicio de
NTP, DDNS y DNS de ForfiGuard, Umitacion y
adminisfracion de recursos de sistemas virfuales
configurables, como "sesiones  activas'
mdaxmas/garantizadas y cuota de disco de
regisiro, modos de funcionamiento VDOM:
NAT/Route o Transparent, Split-Task  virtuadl
domgains: virfual domains independientes para
rutas de administracién v dates, compatibliidad
con la popular platgforma de  hipervisor,
incluyendo VMware vSphere, Citrix vy xen de
codigo abierfo Xen, KVM y MS  hyper-V, Frewdall
de aplicaciones weab.

40

Basado en firmas, restricciones de URL y polifica
de método HTTP, Server load balancing donds el
frafico se pueda distribuir entre varlos servidores
back-end: Basado en maidiples métodos
incluyendo estdiico (conmutacidn por erfror),
round robin, peso o basado en ef lempo de ida
y vuelta o nimero de conexiones. Soporta HTTP,
HTIPS, IMAPS, POP3S, SMITPS, 85L o protocolos
TCP/UDP o [P gengricos, La persistencia de la
sesidn se soporia basada en el ID de sesidén SSL o
basada en una cookie HITP inyectada.

41 | CERTIFICACIONES REQUERIDAS
42 |1CSA FIREWALL (PRESENTAR CERTIHCADO)
43 [ICSA IPS (PRESENTAR CERTIFICADO)
44 | ICSA VPN IPSEC (PRESENTAR CERTIFCADO) e
45 |ICSA VPN SSL(PRESENTAR CERTIFICADO) SRS
Ay R
gi" pAY
|2 @BOLPROS Kl
B Si39 .
Cones?
A de G
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46 | ICSA ANTIVIRUS (PRESENTAR CERTIFICADO)

JTEM 20 - Suministro de accesorios de red para gobinetes de comunicacion
'CANTIDADES: 800 Palch Cords Cat 5e y Cat 6 '
- 30 venlilndores

CARACTERISTICA OFERTADA | CUMPLE

NO
CUMPLE

CARACTERISTECAS MINIFMAS
SOLICITADAS

Surmninisiro de 800 Pateh Cords Cat, be,
con bota termo-moldeada, EIA/TIA
568B.1, ceriificado de fabrica, 1 pie
de largo, color azul

No.

OBSERVACIONES

Suministro de 800 Patch Cords Cat. 6,
con bota termo-moldeada, EIA/TIA
568B.1. cerificado de fabrica, 1 pie
de iargo, color azul

Suministro de 30 ventiadores de 4
pulg. 120V AC para rack

B. CONDICIONES
GENERALES Y ESPECIFICAS

 Condiciones Generales LOTEC

No. CONDICION SOLICITADA CONDICION OFERTADA | CUMPLE CUI\I:AOPLE OBSERVACIONES

El flempo méximo de respuesta por
soporte, de parfe del Oferente, no
podlrd ser mayor a 4 horas, desde que
5@ le reporte una falla,

El oferente deberd presenfar carta
donde especifigue gue astd
2 |auforizado por los fabricantes pard
comercializar y soportar 18cnicamente

el producto ofertado,

40
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Parc toda solicifud de soporie, después
de sfectuada la soliciiud de servicio, el
proveedor deberd diagnesticar por 1o
menos en un fempo de 2 horas v
fendrd un lapso no mayor a 30 dias
habiles para  su  reparacion o
sustitucion, fiempo durante el cudl
deberd prestar un equipo en iguaidad
de condiciones del equipo dafiado ©
con caracteristicas superiores, con el
fin de no interrumpir los servicios gque
presta la institucion; debiendo entfregar
un Informe de Ios causas que
ocasionarcn  la  falky parg  fomar
medidas  preventivas anie  futuros
incidentes.

El oferents, deberd contar con Equipos
de similares caracferdsticas a  los
ofertados, para brindar  soporte
inmediato en caso de una fallg del
Hardware Instalado en s oficings de
La Institucion,

Deberd presentar en la oferfa, fistado
con un minimo de 2 referencias
(ANEXO N* 7) que demuestren que el
oferfante. ha suministrado equipos o
5 |senvicios de la misma naturaleza que los
ofertados, a ofras  instifuciones o
empresas  legalmente  esfablecidas.
Dichas referenclas deben ser con un
mdximo de & anos.

La empresa oferente debe de entregar
los equipos con la ditima version de
frmware o actudlizaciones necesaria
6 | paraia correcta operacion del equipo.
Asi mismo Incluir fodos los accesorios
gue fenga los dispositivos, esias
actividades serdn coordinadas junio
con el administrador de contrata,

105 oferentes deberdin inclhdr carfa de
autorizacion  del  fabricante  del
producto, que indique que el
Proveedor estd cerlificade para fa
distribucidon y mantsnimiento de Jos
preductos ofrecides,
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El oferente deberd comprobar que
flene al menos 2 técnicos certificados
con conocimientos en écnicas de
resolucion en g administracién de la
solucion  oferfada, lo  cerlificacion
debe ser emifida por el fabricante y
&stos deben residir en el pals para dar
soporfe en ia solucidn due ofrece,
Presentar afestados

Garantic:.  Deberd ser de 1 afio en
todos los componentes,  equipos,
soffware. A parfir de la fecha del acta
de recepcion findl firmada y sellada
por el administrador de contrato v ef
representante de la smpresa

Tiempo-de enfrega 120 dias calendario
contados a pattir del sigulente dia habil
del cierre del confrafo. Dentro de este
fiempo estd confemplado la
instalacioén, configuracion,
implementacion y capacitacién,

No. | CONDICION SOLICITADA

: N

CUMPLE CUMPLE

CONDICION OFERTADA

OBSERVACIONES

Tiempo de entrega 60 dias
calendario para todos 105 accesorios
a partlr del sigulente dia hdabil del
cierre del confrato

Garantia: 1 afo por desperfecio de
fabrica para todos los accesorios, o
partlr de la recepcion definitiva v el
acta de recepcldn final firmada y
seflada por e administrador de
confrato y el representante de la
empresd.
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ANEXO N°3
METODO DE EVALUACION

imporianie: No se aceptan ofertas con varias alternativas; 1a oferfas que presenten mds de una
aitemativa no serdn evaluadas.

La Evaluacidn serd por lote completo y por ftem cornpleto, segun corresponda

En Lo evaluacion de la oferta, el cumplimiente fanto de las Especificaciones técnicas minimas y
condiclones generales de la ofertq, es Indispensable v deberd clcanzar un minimo del 95% de
cumplimiento, para que su oferta seq considerada.

Para pasar a ia rueda de negociacion deberd contar con una ponderacion fotal minirna de 90.75
an la sumatorla de la ponderacion de los aspectos evaluados.

. Cumplimiernte  de las especificociones  tecnicas minimas vy
condiciones generales y especificas.  Se requiere Minimo el 95% de &5
cumplimiento. Y serd@ evdlugde proporcionaimente
2. Presentar lisfado de referencias de 3 clientes a quienes se les haya
suminisirade la solucidn o equipos similares a los solicitados, de
acuerdo dl lote o ftemn ofertado. (ANEXO No 7). Se acepiaran minimo 15
2 cartas de referencias, por ofe o item ofertado.
3 o mds cartas de referancia = 15 puntos
2 cartas de referencia = 10 punios
TOTAL DE PONDERACION 100

Condicidn para pasar o la rueda de negociacién deberd contar con un minimo de 90.75 (PUNTOS)
en lo sumatoria de la ponderacion de la evaluacién fecnica.
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_ ANEXO N8
DECLARACION JURADA DE CUENTA BANCARIA

1.0 DECLARANTE
1.1 PERSONA NATURAL © JURIDICA

NOMBRES ¥ APELLIDOS O RAZON No.DEN T DUI O PASAPORTE | TELEFONO
SOCIAL
DIRECCION CIUDAD CORREO ELECTRONICO
1.2 REPRESENTANTE LEGAL O APODERADO (salo personas juridicas)
T CORREO .
NOMBRES Y APELLIDOS No. DE DUI LD TELEFONO

Af. 77 de la Ley Orgdnica de Adminisfracidn Fnanclera del Estado.

Por este medio declaro bgjo juramenio, que fa cuenta que detallo a confinuacidn, serd utilizada
por el Estado por medio de la Direccidn General de Tesoreria para canceiar cualguier fipo
obligacion que redlice la instifucién, v gue sean legaimente exigibles; segdn lo establecido en el

La cuenta a declarar es la siguiente:

NUMERO DE TIPO DE CLUENTA

NOMEBRE DEL
BANCO

NOMBRE DE LA CUENTA XN pmm— DE
AHORRO

PECLARC BAJO JURAMENTO LO SIGUIENTE:

a) Que los datos gue proporcicno en este documento son verdaderos y gue conozco las Normas Legales

v Administrativas que regulan esia Declaracion Jurada.

b) Que, en caso de actuar como Representante Legal, declaro que el poder con el gue acilo es

suficiente para asumir fodas as responsabilidades.

San Salvador, de

de

Firma:

Nombre; DUI

44
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A. Negocigcion por lofes

FORMULARIO DE PRECIOS CON IVA

ANEXQ N°9

Contraic 29595 Ndmero Oferia: 2v2/2022
“ADQUISICION DE SISTEMA BMS‘, LICENCIAS INFORMATICAS, ACCESORIOS E IMPLEMENTACIONES VARIAS PARA EL MC}NETOREO DE LA
Oferfa: INFRAESTRUCTURA TECNOLOGICA DEL CENTRO DE DATOS Y COMPUTADORAS PARA PREVENCION DE EALLAS ¥ CAIDAS DE LOS
SERVICIOS INFORMATICOS QUE PRESTA LA PGR A LA POBLACION USUARIA™,
. Precio Unitario IVA Precio Tota] IVA | Precie toiol por Lofe
Lofe  |lem Nombre Cantidod inciutdo: Incluido (2 IVA Incluido {2
(2 decimales) decimoies) decimates)
9 Suministra de 7 Switches capa 3 de 48 Puerfos 7 § 338500 § 23,695.00
LOEC | 10 Suministro de 2 Swifches capa 3 de 24 Puertos 2 ) 1,818.00 § 3.838.00] $§ 20,700.00
11 | Suminisiro de 2 confroladoras porg equipos de red 2 5 1,083.50 { $ 2,167.00
A. Negociacidn por item
Contrate 29595 Numers Oferia: 212/2022

"ADQUISICION DE SISTEMA BMS, LICENCIAS INFORMATICAS, ACCESORIOS E IMPLEMENTACIONES VARIAS PARA
EL MONITOREO DE LA INFRAESTRUCTURA TECNOLOGICA DEL CENTRO DE DATOS ¥ COMPUTADORAS PARA

Ofericr: PREVENCION DE FALLAS Y CAIDAS DE LOS SERVICIOS INFORMATICOS QUE PRESTA LA PGR A LA POBLACION
USUARIA”.
. Precio Unitarie IVA Precio Total IVA
Late |[ifem Nombre Cantidad incluido incluido (2
(2 decimcles) decimales)
o0 Suministro de accesorlos <l:ie re;c? para gabinetes de ! $ 2.700.00 § 2.700.00
comunlicacion
TOTAL CONTRATO 5 32,400.00

Etelbind Marianela Tejada Rivera
Agente de Bolsa Credencial No, 72
BOLPROS, S.A. de C.V. {GSI)
Representante del Estado

P

Seoany Garcia
Director de Corro
BOLPROS, S.A. de C.V.







