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Anexo de Contrato No. 29594, Oferta de Compra No. 212, 03/10/2022

Nombre de ofertq

“ADQUISICION DE SISTEMA BMS, LICENCIAS INFORMATICAS, ACCESORIOS E
IMPLEMENTACIONES VARIAS PARA EL MONITOREO DE LA INFRAESTRUCTURA TEGNOLOGICA
DEL CENTRO DE DATOS Y COMPUTADORAS PARA PREVENCION DE FALLAS Y CAIDAS DE LOS
SERVICIOS INFORMATICOS QUE PRESTA LA PGR A LA POBLACION USUARIA”.

producto ADQUISICION de SISTEMA BMS, LICENCIAS INFORMATICAS, ACCESORIOS E
' IMPLEMENTACIONES VARIAS
Institucion PROCURADURIA GENERAL DE LA REPUBLICA (PGR).
compradorg
Precio SEGUN ANEXO
Proyecto cddigo: 6698 “Modernizacién de Infraestructura tecnolégica de ia Procuraduria
iFondos - . o
: general de la Republica a Nivel Nacional”.
Canlidad Segin ANEXO N°1 CANTIDAD DE EQUIFOS SERVICIOS Y COMPONENITES A ADQUIDIR
Bolsa de Productas de El Saivador, S.A. de C. V., gue en lo sucesivo se denominard Ia
Bolsa
Términos Gerencia de Servicios Institucionales, en lo sucesivo se denominard GS1.

Procuraduria General de La RepUblica, que en lo sucesivo se denominar PGR

Condiciones de ja
Negociacion

La negociacion se llevard a dos decimates, con IVA inchiido.

Lo negociacién se redlizard por Lotes Compleles e ftems _compleios va_definidos,
conforme a las especificaciones técnicas y condiciones detalladas en el ANEXO N°2 de
fa presente oferia de compra.

Podréin partficipar en la presente negociacion las personas naturales y/o juridicas gue no
se encuentren Incapacitadas para ofertar y contratar, imipedidas para ofertar y/o
inhabilitadas para participar y contratar con'ia Administracion Pablica.

Cidusula de no colusidn: Tres (3) dias hdbiles antes de fa negociacion, se deberd entregar
a la Bolsa de Productos de Bl Saivador, Sociedad Andnima de Capital Variable, una
Deciaracion Jurada de no colusidn ante notario en la que manifieste gue no ha
constituido acuerdos colusorlos con uno, varios o fodos los demds ofertantes que
participan en el presente proceso, y que constituyan viciacion dl fiferal ¢) del grticuio
veinficinco de la Ley de Competencia segln el modelo de declaracion jurada
establecido en el mecanismo bursdtil, de acuerdo con el ANEXO N4,

La PGR, se reserva el derecho de realizar la compra hasta el monto presupuestado,

Especificaciones
Técnicas

Segln o detallado en el ANEXQ N°2, ESPECIFICACIONES TECNICAS Y CONDICIONES,
detaliadas por lote y por ftem.

Origen

Indiferente
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Fechq, volumen,
horario y lugar de
enfrega

PLAZO

El plazo m&dmo de entrega de los surninistros, componentes y licencias, serd de acuerdo
al siguienfe detalle, los cuales confardn a partir del siguiente dia hébil del cierre del
contrafo,

Lote ffem Piazo r_ie 'eniregcl
méximo
1
2 - .
A 3 170 dias calendario
4
5
B ? 120 dias calendario
a
16 120 dics calendario

Sl el ditimo dia en que debe hacerse la enfrega correspondiente fuere asusto o feriado
legalmente, se hard la enfrega el dia siguiente habil,

LUGAR DE ENTREGA

El puesto de Bolsa Vendedor o el Proveedor deberd de Coordinar la enirega de los
bienes con la persona designada como Administrador de Confrato de la entidad
compradora. La entrega se redlizard en las Oficinas Centrales de Ja PGR ubicada en
Novena Calle Poniente y Trece Avenida Note, Torre PGR Centro de Gobierno, San
Salvador,

HORARIO DE ENTREGA: Deberd coordinarse con el o los Administradores de Contratos. (El
dia del cierre de la confratacién se le enfregard i ofertante contratado el nombre,
ubicacion y teléfono del administrador de contrato de cada lote o ffem contratado.

RECEPCION DEFINITIVA

El acto de recepcion definitiva se hard mediante el acta carrespondients, con Ir
presencia del Administrador del Contrato y un representante det Proveedor, la cual sera
suscrit hasta que se haya recepcionado cada uno de los Soffware, SquUipos,
componenfes informdtices, licencias solicitados, servicios, conforme a los lotes
defallados en el Anexo No.l DETALLE DE SERVICIOS, EQUIPOS Y COMPONENTES A
ADQUIRIR.

Documentacién
reqguetida para toda
entrega

Presentar original y copia de los siguientes documentos:
Copia de Confrato emifido por BOLPROS, $.A. DE C.V. con anexos.

Nota de remision emitida por el Puesto de Bolsa vendedor o empresa proveedor del bien
para ser firmada vy sellada por el Administrador de Contrato.

Acta de recepcion definifiva, la cual serd emitida por parte del Administrador del
Contrato designado por la insfitucidén compradora, para dar por recibido cadao une de

- | los. Software, equipos, componentes informdticos v licencias soficitados, la cudl serd

suscrita por ambas partes el dia de la enfrega.
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Orden de Entrega: se deberd presentar o finalizar el servicio ante el Adminisirador del
Contrato para su firma y selio y luego debe de ser entregada o BOLPROS para su
liquidacion,

Al existir incumplimiento en la enfrega, ef Administrador del Contrato lo hard del
conocimiento de BOLPROS a fravés de g UAC!H de la insfitucion para los efectos
consigutentes por su incumplimiento.

Garantias

Se deberd presentar las garantias establecidas en la Ley, Reglamento e instructivos de
I Bolsa de Productos de El Salvador, $.A, de C.V., segin defalle:

Garantia de Mantenimiento de oferia; del 2 % + IMPUESTOS del valor oferads..

Posterior al cietre de conirato, el proveedor que resulte ganador deberd prasentar

- garantia de fiel cumplimiento.

Garantia de Fiel Cumplimiento de conirato: del 10%+ IMPUESTOS del valor contratado.

Las Garantias de Mantenimiento de oferfa y Fiel cumplimiento del contrato se deberan
de emitir a favor de Ia Bolsar de Preductos de Bl Salvador, Socledad Andnima de Capital
Variable Balsa de Productos y Servicios y seréin devueltas una vez se cumpla con las
entregas a sgtisfaccion de la entidad Compradora y de acuerda con lo establecido en
ol instructive de garantios de la Bolsa.

la garantic podré constitulise a fravés de Fanzas emifidas por afianzadoras,
aseguradoras o Bancos autorizados por | Superintendencia del Sistema Financiero: o
cheques certificados o cheque de caja, librado contra un Banco regulado porla Ley de
Bancos o de Bancos Cooperaiivos y Socledades de Ahomo y Crédito, los cucdies deberdn
ser depositados a la cuenia a nombre de Boisa de Productos de i Salvador, Sociedad
Anénima de capital Variable No.1301-13795 del Banco Cuscatlan.

Garantia de Buen Sewvicio, Funcionamiento y Calidad de Bienes.

La persona naturdl o juridica gue resulfe ganadora debeérd entregar 5 dias Habiles
después de la recepcidn definitiva del suministro, enia UACI de la Procuraduria General
de La Replblica, ka GARANTIA DE BUEN FUNCIONAMIENTO O CALIDAD DE BIENES a favor
de La Procuraduria General de La Repiblica por un monto equivalente dl diez por clento
(10%) det valor total del contrato y su vigencia serd de acuerdo af siguiente detalle:

Vigencia
Lofe. flermn Minima de
la Garanfia
1
A 2 lano
)
4
5
b -
B 7 lano
8
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3 anos

para et
soporfe
técnico

16

Lo anterior a parfir de ia recepcion definitiva de los suministros; esta garantio serd
devuelta al PROVEEDOR una vez haya concluido el plazo de vigencia y no existan
reclamo alguno de parte del Contratante.

En el caso de la garantic de Buen Servicio, funcionamiento o Calldad de bienes, solo se
aceptard:

* Manzas o garantias emitidas por los Bancos, Ias Sociedades de Seguros y Afianzadoras
Exiranjercs, las Sociedades de Garantias Reciprocas (SGR), slempre y cudndo lo hicleren
por medio de aigunas de los Instituciones del Sisterna Financiero Salvadorefa actuando
como enfidad confimadora de la emision. Las comparias que emitan las referidas
garantias deben estar autorizadas por la Superintendencia del Sistema Financiero de Ei
Satvador,

Penalizacién
econdmica y
ejecucion codctiva

PENALIZACION POR ENTREGA EXTEMPORANEA.

En el caso que el proveedor entregue los Software, equipos, los componentes
informdticos o las licencias o servicios fuera del piazo establecido en el Contrato v sus
Anexas, junto con la documentacion requerida para Ia entregq, el Cliente Comprador
podrd permitir la enfrega fuera de los plazos establecidos en el contrato, y aplicard una
penalizacion del CERC PUNTO DIEZ CIENTO (0.10%) sobre el monto de lo entregado con
afraso, por cada dia de extemporaneidad.

Bt plazo para poder entregar con extemporaneidad aplicando ta pendlizacién antes
indicada no podrd excedsr a quince (15) dias catendario, posteriores a la fecha original
de enfrega, segdn contrafo,

En fodo caso, lo pendiizacidn minima a imponer relacionada con la enfrega del
producto ser@ el equivalente a medio salarlo minimo del sector comercio y o
pendlizacion minima a imponer con a prestacién de servicios serd el equivdlente a un
salario minimo det sector comercio.

Penalizacion gue deberd ser calculada por ia PGR, notificada o proveedor con copia o
la GSl y cancelada por el proveedor o puesto de Bolsa Vendedor directaments en el
Ministerio de Hacienda a nombre de ia Direccién general de la Tesoreria, dentfro de los
(8) cinco dias calendarios siguientes de Ia notificacién por medio de la cual se comunicod
I imposicién de la penalizacion,

EJECUCION COACTIVA POR PRODUCTOS Y SERVICIOS NO ENTREGADOS.

En caso que los Software, equipos, componentes informéticos, ficencias, servicios, no
sean entregados, en el plazo original o vencidos los guince dias arriba indicados para
enfregar en forma extemporénea con pendlizacion, la GSI/BOLPROS deberd solicitar o
la Bolsa que efecile la sjecucion coactiva del contrate por lo ne entregade. de
conformidad alos Arts, 79 v siguientes del Instructivo de Operaciones y Liquidaciones ge

la Bolsa de Productos de E Salvador, S.A. de C.V.: dicha solicitud debera ser dirigida al

Gerente Generat de BOLPROS, S.A. DE C.V., y deberd contener ia informacion relativa al
ndmero de contrato, cantidades incurmnplidas, monto equivalente dl incumplimiento, v

4




Anexo de Contrato No. 29594, Oferta de Compra No. 212, 03/10/2022

toda aguella Informacion que permita establecer, idenfificar v cuantificar el
iIncumplimiento.

Los cinco (5) dias hdbiles para solicifar ia sjecucién coactiva por 1o no cumplido, se
contarén a parir de la fecha limite de enirega original acordada confractuamente o
partir del ditimo dia del piczo concedido con pendiizacion; conforme a o dispuesto en
los Arts. 79 y siguientes del Insinuctivo de Operaciones y Liguidaciones de |la Bolsa de
Productos de El Salvador, $.A de C.V.

Serd obligatorio para la GSt y el puesto de bolsa vendedor, que, en caso de existir
acuerdos enfre las partes, dichos acuerdos sean informados o la Bolsa, antes de la
redlizacién de Jas nuevas ruedas de negocién en virtud de la ejecucion coaciiva; caso
contrario la Bolsa continuard con el proceso de gjecucion hasta la liquidacion de la
garantia.

Documenfacion
para tramitar cobro
y fecha de pago de

bienes

FACTURACION DIRECTA
La facturacién auforizada para este proceso es la facturacién directa.

Lo institucion compradora redlizard of pago sesenta dics (60) dias calendario, después
de entregado el quedan; el que serd extendido al cumplimiento de la entrega de los
Soffware, equipos, componenteas informdaticos, licencias, serviclos; y previa presentacion
de la documentacién requerida a contfinuacion:

Entrega de la Declaracion Jurada de Cuenta Bancarla (ANEXO N°8).

Comprobante de Factura de consumidor final original y tiplicado a nombre de o
PROCURADURIA GENERAL DE LA REPUBLICA; detaliando el bien y servicio prestados.

Indicar el ndrmero de contrato vy fecha de slaboracion enla Factura,

Acta de recepcion odginal por ffem completo entregado, firmada vy seliada por el
proveedor y por el administrador del confrato a entera satisfaccion de la institucion
Compradora.

Segln o Art. 162 del Cédigo Tributario, la Direccion General de Impuestos Intemos,
resuelve designar a la Procuraduria General de la Replblica, como Agente de
Retenclon del Impuesto a ta Transferencia de Bienes Muebles y a la Prestacién Servicios
(IVA), por lo que deberd RETENER en concepto de anficipo de dicho impuesto, el une
por clento (1%) sobre el precio del surmninistra que se estd recibiendo del vator facturado
{segln seq el caso).

Que de conformidad con lo dispuesto en los Aris. 156 incisos del 1° al 6° 156-A y 168
incisos 1° y 2° del Codigo Tribufario y Reformas a la tey del Impuesfo Sobre la Renta, la
PGR retendrd o foda persona natural gue gane a negociacion el 10% det valor fofal
facturado de los surninistros prestados en concepto de impuesto sobre la renfa.

L1 Institucion compradora y ia 68l deberén informar a la Bolscr; asu vez el Puesio de Bolsa
Vendedor y &l Clienfe Vendedar deberdn presentar o a Bolsa las drdenes de antrega
firmadas y selladas por la Institucion Compradora, copia del guedan que cerfifica que

ya se realizd el cobro e informar a la Bolsa cuando haya recibido el page por parfe de
la institucion Compradora. ) {;’6 08 5

2

] .

1 O BOLPROS S‘

W ¢

by -’?3 ;ﬂ_‘; ’

Rewmen” N >
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Otras Condiciches

El Administrador (es) de Contrato (s) de I institucién compradora serd responsable de
verificar la ejecucion y cumplimiento de Ias obligaciones contractuales, derivadas de ias
presentes Condiciones de la Negociacion,

Por razones de inferés pablico o por cudiquier motive que estime conveniente de
acuerdo con la disponibilidad presupuestaria, la Enfidad compradora en comn
acuerdo con el proveedor, podr@ incrementar o disminuir la canfidad de equipos segln
lo establecido en Jos Instructivos de La Bolsa.

Al clerre de la negociacion el Puesto de Bolsa vendedor deberd presentar a la GSl los
precios de clerre, a dos decimates con IVA incluido {ANEXQ N°9),

Vigencia del
Conirato

El plazo de vigencia del contrato serd de siete messs contados a parfir del cierre de la
negociacion,

Prérrogas y adendas

Parai los contratos producto de esta Negociacién se aceptaran prorrogas yadendasc
acuerdo con el Art, 82, 83 v 86 del instructivo de Operaciones y Liguidaciones de La Bolsa

al contrato
de Productos de El Salvador, S.A, de C.V.
LOTE/ITEMS Nembre Cantidad
LOTE A
ffem 1 Software de Monitoreo para BMS { Building
Management Systemns ) ]
ffem 2
em Senvicios de Integracion de Periféricos al BMS ]
ftern 3 - . iy
Suministro de Switch de red para infegracion de BMS 1
ftern 4
Suministro de Sistema de Monitoreo Remaoto 1
LOTE B
ffem 5 . s
suministro e Instalacién de Sensores de Humo (4 4
ffem 6 Suministro e Instalacion de puerta AMD para el Centro
de Datos 1
ftem 7 -
Serviclo de sellado de pared del Data Center |
tem 8 Control de Acceso ( 2) 2
iNDIVIDUALES
ftem 16 Suministro e implementacion de software para
monitoreo de infroestructura de red, servidores ¥
aplicaciones de la PGR ]
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ANEXQO N°}

CANTIDAD DE SERVICIOS EQUIPOS Y COMPONENTES A ADQUIRIR

A. Negociacion por Lote
lote | ftem | Nombre Canfidad
1 Software de Monitoreo para BMS (Building Management Sysfern} 1
LOTE | 2 Serviclos de Integracion de Periféricos al BMS 1
A 3 Suministro de Swiich de red para infegracion de 8MS 1
4 Suministro de Sistema de Monitoreo Remoto 1
5 Suministro e Instalacién de Sensares de HUMo 4
LOTE | © Suministro e Instalacién de puerta AMD para ef Centro de Dafos 1
B 7 Servicio de sellado de pared del Data Center
8 Control de Acceso 2
B. Negociacidn por item
Lote | ffem | Nombre Canfidad
16 Sumini'sfro e ,implemen?qgién de sgﬁwqre para moniforeo de 1
Infraestructura de red, servidores v aplicaciones de la PGR

DIRECCIONES DE OFICINAS DE LA PGR PARA IMPLEMENTACION DEL SERVICIO DE UNION DE EQUIPOS AL

DOMINIO DE AD DE LA PGR
Deportamento o . . o
No. NMunicipio Canfidad Direccién
B} 5° calle orlenfe y 1° avenida sur, # 42, esquiha Barrio San José,
I Ahucchapdn 39 AhUGChAPEn. -
9 Anond 29 Kismetro 12 1/2, carretera a Quezaltepeque, 100 mts. ol poniente del
popd Periceniro de Apopa, casa # 9, Apopd.
3 Cabanas 25 Calle Dr. Jesas Velasco # 27, barrio El Calvario, Sensunfepedue.
4 Chalatenango 30 Km. 7'7 caretera hacia Chalatenango, Lotificacion Santa Emilia,
Caserio Totolco, Chalatenango.
5 Cuscatlan 28 Barrio San Juan, Calle a la Estacion # 15, Cojutepeque, Cuscattén,
6 La Ubertad %0 11av. Sury 6ta. Calle Oriente, # 6-5, Av. Jorge Zabiah, Col. Utllg, Sarta
Tecla,
7 La Liberta Sur 20 Carfefero Litoral, Barrio San José, Pasaje Panamda s/n, Cludad y Puerto
La Libertad,
8 \a Paz 33 Cég?}ed e?c;‘rigMégi?:zfeTs;?Lﬁq Molina, 2° cdlle ponienfe; # 28, buﬂrrio
? La Unidn 28 5a. calle Poniente, Ceniro de Geblemo, barrio B Ceniro, Loﬁ,ﬁ@@’n. A
; 7y

4 ‘\"“?-?Ms:n

W \(/L j
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Av. Benjamin Estrada Valiente, enfre 9a. y 11a. calie ponients, barrio E

10 Metapan 15 Calvario, # @,
1 Morazan 28 Ceqfro deGob@mO, 2do‘. Nivel, 2da. cadlle Ponlente y 3era. Av. Sur,
Barrio El Centro, San Francisco Gotera.
\ Ja. Av. Sur # 606, bartio La Merced, a una cuadra del mercado San
12 san Miguel 58 Nicolés, San Miguel.,
13 San Salvador 500 13 av. Norte y 9a. calle ponlente, Torre PGR, 7° Nivel Cenfro de

Gobiermno, San Salvador.

San Satvador

14 10 Ref. Afras def INDES

(Plafén)
i5 San . Salvador 10 Calle Lomas de Candelaria No. 7 Jardines de la Clima IV, San Satvadar.
(La Cima)
Av. Fray Felipe de Jests Moraga Norte, enfre calle Libertad poniente vy
16 Sania And 71 4° cdlle poniente # 6, Santa Ana.
17 San Vicente 30 7a. calle oriente, # 22, barrio £l Santuario, San Vicente.
18 Sonsondte 38 Col. San Francisco, 4a. calle Criente, casa # 22, bulevar Las Palmeras,
Sonzacate, Sonsonate,
Barrio &l Progreso, Avenida las Paimercs, Pasgje Morazdan, #23,
19 Seyapango 47 Soyapango, San Salvador,
20 Usuiudin 34 7 Av. Norfe y 4° calle poniente # 15, barrio La Merced, Usulutan,
TOTAL 1,183 servicios de Unidn de Equipos al Dominio de AD de la PGR

ANEXO N°2

ESPECIFICACIONES TECNICAS Y CONDICIONES

A ESPECIFICACIONES TECNICAS - _ | _ ]
' LOTE A - ITEM 1- Software de Monitoreo para BMS (Building Management System)
- ' CANTIDAD: 1 ' -

CARACTERIS NO OBSERVA.

No. CARACTERISTICAS MINIMAS SOLICITADAS olCA | cuMPiE | | o

Debera serinstalado en un servidor virtual proporcionado por la
PGR para et funcionamiento de ia plataforma de menitores ¥
gestién BMS, sea cornpatible con los siguientes reguerimientos:

1 | Procesador: velocidad de 2.5 GHz como minimo.
Memorig RAM: 64 GB

Capacidad de Disco Duro: 1 TB o superior
Deberd incluir dos tarjetas de red

Sistema Operativo: Microsoft Windows Server 2016 o Microsoft
Windows Server 2019
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Requermienfos adicionales de soffware: Microsoft .NET
Framework 4.7 o superior siempre Y cuando garaniice el
funcionamiento de la solucién.

E| Sistermna de BMS deberd incluir el software y ficenciamienio de
\a Base de datos: Microsoft SQL Server 2016 (64-nit) SP1, fipo
estandar como minimo.

£l sistema de monitoreo deberd fener compatibiidad con dl
menos Microsoft Server 2016 o Microsoft Server 2019, 8l senvicio
de reportes con Microsoft SQL Server 2016 (b4 bit) y accesible
como cliente web por los navegadores Google Chrome, Mozila
Firefox, Internet Explorer, Safart y Opera.

La plataforma de moniforeo deberd tener fa capacidad de
infegracion directa con dispositivos con protocolo Modbus,
BacNET y LonWorks, este sisterna deberd tener capacidad de
funcionamiento BacNET Broadcast Managernent (BBMD),

la solucidn deberd incluir las licencias necesarias para el
comecto funcionamiento de la plafaforma de monitoreo y
gestion para Ia infegracion de los equipos solicitados d
FroNForecr.

La solucion deberd tener la capacidad de crear cuentas de
usuarios para el acceso di sistema con diferentes privilegios y
credenciales.

El sistema deberd realizar un filire de alarmas creadas pot cada
une de los equipos integrados.

Bl sisterna deber@ mostrar una fista histérica de las actividades'y
cambios redlizados.

El sistema deberd Implementar imdagenes vecioriales para id
interfaz grafica,

Se debe moshar desde cudiquier estacion de frabajo que
tenga acceso dl sistema a fravés de la interfaz web para
monitoreo del BMS.

10

|| sstema de monlforea vy gestion deberd incluir una

herramienta de reporte donde se podran ver los siguientes
informes pre configurados como minimo:

Informe de actividades por servidor (servidor)

Informe de actividades por usuario

Informe de cantidad de alarma par categoria

informe de cantidad de alarma por 1ipo

Informe de alarmas por servidor (servidor BMS)
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informe de alarmas actuales

Informe de alarmas més actives

informe de actividades princlpales

Informe de alarmas principales

Informe de principales alarmas def sisterna

Informe de alarmas principdles del sistema DOr servidor

informe de comparacion del registro de tendencias

Informe de inicio de sesion de usLiario

Infoime de yrupos de usuarios

11

La empresa debe redlizar foda la instalacion y configuracion del
soffware en el servidor,

12

Tipo de Licenciamiento: Perpetuo

13

La empresa, en la implementacion, deberd crear el diagrama
esquemdtico de fodos los equipos que serdn monitoreados. y
esto deberd visudlizarse dentro de Ia interfaz grdfica del BMS y
debe mostrar todas las variables solicitadas.

14

El oferfante deberd presentar la Carta del Fabricante, partner
y/o distribuldor autorizado,

15

La empresa confratada deberd tener af menos una persona
capacitada de la solucion a proponer {elemplo Structure
Building Operatior)

No.

- CANTIDAD: 1
CARACTERISTICAS MINIMAS SOLICITADAS

CARACTERISTI
CA OFERTADA

LOTE A - ITEM 2- Servicios de Infegraicién de Periféricos al BMS

CUMPLE

NO
CUMPLE

OBSERVAC
IONES

Especificaciones de infegracién de equipos en la plataforma
de moriitoreo v gestion.  La solucion de monitoreo y gestién
deberd integrar Jos siguientes subsisternos:

Subsisterna de Respaldo del Data Center:

10
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la PGR cuenta con 3 Unidades ininterrurmpidas de energia
3 |centrales (UPS) existentes, marca Tripplite, Trifdsicos de 20KV,
modelo SU20K3/3. Estos no cuentan con farjetas de monitorso,
por o que ef oferfanfe deberd Incluir las taretas de moniforeo
para cada uno de los UPS centrales en esta propuesta, No.se
aceptaran tajetas de red genéricas o equivalentes, éstas
deberdn ser del mismo fabricante delos UPS exlsfentes.

4 | Subsistema de energia:

suministro e Instalacién de un (1) Medidor Auditor digital: el cudl
se instalard en el tablero general de ia sub estacion principdl
del edificio y a lg vez permitird su infegracion al sistema de
gestion solicitado, De igudl forma deberd ser de rmarcas
reconocidas Y bajo esténdares internacionates.

£l medidor de energia deberd confar con capacidad de
amacenamiento para datos de hasta 2 &8 de rmemoria
estandar no volatil, dobie puerto Ethernet 10 / T00BASE-TX
admite PV4 e IPV6 y conexidn en cadend, protocolos de
comunicacién con terceros (Modbus, ION, DNP3, DLMS /
COSBEM, SNMP & IEC 61850), interfaz web con HTIPS y TES 1.2,
conexién de 2 hilos RS-485 de hasta 116.200 baoudios en
protocolos de comunicacion (Modbus RTU, ION, DNP3) y hasta
50 cuentas de usuario configurables.

B equipo medidor auditor de energia oferfado para la
subestacion, deberd tener la capacidad de lecturas de las
6 |sigulentes variables: volicie, corlents, potencia, frecuencia,
consumo de energic, magnifudes armonicas individuales v
éngulos de volfaje y coriente hasta el 63 ° armanico, captura
de forma de onda, funciones lbgicas matemidticas, valores de
voligje, corlente, pofencia, factor de potencia, y deteccion
de sag y swell. Se requiere que se anexe decumentacidon uhoja
téenica en donde se pueda verificar caracteristicas
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El equipo medidor auditor eléctrico g proveer para la
subestacion, deberd cumplir con caracteristioas de
ciberseguridad tales como:

- Registro de eventos de seguridad con soporfe de protocolo
Syslog.

- Profocolos seguros HTTPS v SFTP.

- Capacidad para habilitar o deshabifitar cudlgulier puerto
de comunicacion y cualquier protocolo ROr pusro,

- Sellos de proteccion anti sabotaje y bloqueo de metrologia
de hardware,

- Cuentas de usuario con contrasefias seguras,

El equipo medidor auditor de medicion para supestacion
deberd cumplir con fas siguientes caracteristicas segln
normas descritas:

- Corriente y volfaje Clase 0.7 segln IEC 61557-12
- Clase de potencia activa 0.1 segiin IEC 61557-12
- Factor de potencia Clase 0.5 segiin IEC 61557-12
- Clase de frecuencia 0.02 segln IEC 61557-12

~ Energia activa

- Clase 0.1S IEC 62053-22

~Clase 0.1 IEC 61557-12

- Clase 0.1 ANSI C12.20

- Clase de energia reactiva 0.55 IEC 62053-24

Suministro e instalacion de dos (2) Medidores de Energic Digital
de media gama parg el monitorec de pardmeiros elécticos
de los 2 generadores eléctricos existentes ubicados en «
cuarto de maguinas.

10

Los dos (2) medidores digitales de energia a proveer deberdn
coniar con capacidad de almacenamiento pora datos de
hasta 2566kB de memoria, puerto Ethemet, protocolo de
comunicacién con terceros (Modbous TCP/IP en 10/100 Mbit/s),
velocidad de muestreo de 44 muestras/cicios.

Los equipos de medicién de energia ofertados para los
generadores, deberdn tener la capacidad de lecturas de las
siguientes varlables: voltaje, coriente, potencia, frecuencia,
consumo: de energia, magnitudes armasnicas individuales ¥
angulos de voltaje v corriente hasta el 31° QArrMGnNico.

12
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12

Los medidores sléchicos a proveer para los generadores
deberan curnplir con las siguientes caractetisticas segin
normas descritas:

- EN 50470-1

- IEC 62063-24

- Activar / desactivar ig

-UL&INO

- [EC 620563-22

~ EN 50470-3

-EC 615857-12

13

Surinistrar e instalar dos (2) Transferenclas Automdaticas paralos

n Generadores exisfentes de la PGR, con los siguientes
caracteristcas:

14

Transferencia denominada (&) de 1200 amperics, trifésicas,
208/120VAC, 3 polos (neutro sélido, controlador electtonico
bésico, deberdan incluirse 2 SPD de 120KA en fuente 51y S2).

15

Modo de fransicién abierta

16

Transferencia denorminada (8) de 1200 amperios, rifdsicas,
208/120VAC, 3 polos (neufro sélido, confrolador elecirdnico
bdsico, transicion abiera.

17

Ambas deberdn incluir controlador con flempo de retrasos,
autodiagnastico y configuracion del sisterna, prueba de motor
y contacto de arrangue, desarollado. por e mismae fabricante
det ATS.

18

Deberd Incluir inferfaz de control magquina- hombre que incluya
LED de indicadores y display LCD, con inferruptores tacties
para facilitar el manejo y la navegacion por pantalia.

19

Ademds, el confrolador deberd poseer Ia capacidad de
mostrar si hay una alarma en tiempo real y poseer almacenaje
como minimo 256.fallos en su histérco.

20

El controlador deberd poseer la copacidad de comunicacion
por profocolo Modbus en medio fisico TCP/IP el cual debera ser
integrade al sistema de gestion solicitado en aste procesa.

21

Este controlador debe ser capaz de hacer pruebas remofas,
locales y por medio de Red de comunicacion Modbus
solicitada, -

22

L og ATS deberdn contar al menos con |os siguientes estanaares:
UL 1008/CSA, NFPA 20, 70, 99 Y 110 (Nivel 1, NEMA iCS 10, {EEE
A46, 150 9001, EMC EN 61000-4-2, 4-3, 44y 4-6
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23 | Suministrar e instalar en Gablnete fipo: 1

24 ios ATS deberdn ser de fabricantes reconocidos en este fipo de
producto y totalmente ensarmbladas en fabrica,

25 | Configuracién e instalacidn:
Se debe incluir foda la programacion necesaria para el
correcto funcionamiento de las ATS s de manera coordinada

26 |ente ellas para cuando se geners un corfe de energia la ATS

"A” solicite energia de emergencia y ia ATS “B” encienda un
Generador y en caso que fale el arranque de éste, mande o
encender el ofro Generador. Después de 1 minuto de
normatizado el servicio de energia eléctrica de Ia compaiia
distribuidora, autorndticamente se reaiizar la fransferencia, (la
carga es alimentada nuevamente por Ia energia eléctrica del
servicio de g distribuidora), el apagado debe ser adfomdtico,

27

Se debe Incluir mediante programacion légica y/o los
periféricos que sean necesarios, I secusncia de un gjercitador,
el cual permita generar una rutina de shcendido de ios
generadores uno por semana, siendo esta de forma semanal y
auforndfica.  La secuencia debe tener ia capacidad de
identificar qué generador debe ser activado, basado. en el
orden de encendido, el tiempo de ejercicio debe ser de 15
minutos, posferiormente la planta debe regrasar o su estado
normal,

28

Deberd incluir un medidor de calidad de energia de altg
precision con la capacidad de monitorear los siguientes
pardmetros, sin adicionar médulos externos: Potencia fotdl,
reactiva y aparente, coriente, factor de potencia, energia, %
de THD,

29

la empresa contratada deberd redlizar Ia reconexion de
conductores eléctricos de acometida normal, emergencia y
carga de ATM existente a ATS *A",

30

Deberd incluir el suministro e instalacidén de un conductor
eféctrico TSJ del cdlibre adecuado para cohexion de
encendido de ATS s nuevas,

14
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31

La eimpresa contratada deberd reciizar o reconexion de
conduciores eléctricos de Generador 1y Generador 2 hacla
Nueva transferencla B Debe de tncluin
-Desconexicn de conductores eléctricos de Genefadores 1y 2
en ATM existente y reconexion en ATS "B'. 3e debe rediizar la
correcta limpleza y efiquetado.

32

Deberd inciuir et suminisiro e instalacion de un alimentador
eldatrico desde ATS'B" hacla ATS "A" con 3 ( 4 THHN # 350) (F)
+ (ATHHN # 350) (N) + 1 THEN# 2/0 (D en escaleriiia existente
e Inclulr accesorios necesanos para su correcid instalacion.

33

Subsistema de enfriqmienfo:

34

Se deben incluir en el sistema de gestion 2 equipos de Aire
Acondiclonado de precisién existentes, marca Vertlv modelo
CRDOI0 ubicados en Centro de Datos de la PGR, 1os equipos
ya cuentan con su tarjeta de monitoreo.

35

Se debe inclulr la instalacion y configuracion de 2 termostatos
inteligentes para los 2 equipos de Aire Acondicionado de
Confort ubicados en Cenfro de Datos con las siguienies
caracteristicas.

36

£ termostato infeligente deberd ser compatible con agquipos
de expansion directa, de una o dos etapas utilizando las
conexiones det termostato convencional existents.

37

No se requiere de un soffware de configuracion especidl, Ia
configurdcién de inicio debe poder reqlizarse desde la pantalic
orincipal del termostato.

38

B termostato inteligente debe poseer |a capacidad de
comunicarse con protocolos de conirol de edlficios, como
Modbus, BAChet o LonWorks.

39

El termostato infeligente debe mantenerse operacional aun
cuando la red de comunicaciongs del mismo s encuentre
deshdbilitada, con &l fin de no Interrumpir el funcionarmiento de
jos aires-geondicionados.
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40

El voltaje de operacion de los termostatos debe ser entre el
rango de 19 a 30 VAC para dfilizar los alimentadores de 24VAC
del aire acondicionado a intervenir,

41

El termostato debe tener Ia opcion de integrar un sensor
remoto para femperatura de sala ¥ temperatura de exteriores.

42

Los fermostatos deben tener Ia opcidn de inchuir un sensor PIR
(Passive infrared) para deteccion de movimiento Y ocupancia
de |a sala donde se instalars.

43

El termostato intefigente debe poseer un profocole abilerte
para integrarse con sistemas de terceros,

Garantizar que dentro de iq configuracion iégica v/o fisica
exista restablecimiento automdtico, cuando fallen Jos aires de
precision v entren ios aires de confort; v viceversa.

45

Sub- Sistemna de Monitorec ambiental:

46

Debe soportar sensores  tipo Dliug and play
Debe tener sistema de administracion integrado, sin necesidad
de software externos,
Capacidad  de  enviar  glerfas por  SNMP/email,
Equipos  soportados  por el sistema de monitoree.
Debe soportar como maximo 78 sensores, usando expansiones
de harchware.
Debe soporiar 47 sensoras Inalamiricos
Debe tener la capacidad de manejar sistermna de control de
acceso pard los racks del centro de datos,

47

El sisterna de monitoreo debe poder censar ias siguientes
variables del centro de datos:

* 2 Sensores de femperatura v humedad para Rack.

* 2 Sensores de deteccion de derrame de liguidio.

* Protocolos que deben de ser soportados por el sistfemna de
menitoreo: DCHP, DNS; HTTPS, SMTP, SNMP v ¥ v3, SSH V2,
TCPAP, TIS 1.2

Se deberd incluir tos sensores para tas variables mencionadas,
{ver ttem 4)

48

Especificaciones para la plaiaforma de monitoreo y gestidn

para Subestacién:

16
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49

£ sisterna deberd integrar el monitoreo de 20 variables como
minimo en cadda equipo de madidor de energia, de cada
subestacién, tales.como!

-Voltaje AB, BC, CA
- Voltale promedio

- Corriente A, B, C

- Corttiente promedio
- Frecuencia

- Factor de potencia
- Potencia Real

- Potencia Aparente
- Potencia Reactiva
- Consumo de energia
- Voltaje THD (A-N)

- Voltaje THD (B-N)

- Voltaje THD (C-N)

- Corriente THD (A)

- Corriente THD (8)

- Carrlente THD ()

50

La solucidn deberd mostrar las variobles infegradas del

medidor elécirico de la subestacidn en una interfaz grafica
dedicada o equipo, esta interfaz deberd poder realizar
cambio de un equipo @ offo sin tener que ingresar A otra
direccldn, -

51 |Lainterfaz gréfica dedicada al equlpo deberd mostrar alarmas
en tiempo real con un indicador intermitente sobre cadad
varlable que presente el evento,

52 |Llas alarmas corfficas deber@n ser enviadas por Cofreo
electronico a los destinos asignados.

53 {La inferfaz grafica deberd tener un bofdn especial para
colocar indicador de equipo en ‘mantenimiento” y evitar gue
las notificaciones sean enviadas.

54 | La pantalla def equipo deber& mostrar un diagrema donde se
indique el estado de funclonamiento cal equipo.

55 |Fl distema deberd almacendar por lo menos un afilo Ccomo

minimo 10 variables de los medidores eléctricos para ser
mostradas en una grafica histérica.
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56

Especificaciones para la plataforma de monitoreo y gestién
para infegracion de sistema ininferrumpido de energia:

a7

Ei proveedor deberd surninistrar ung farjeta de comunicacion
que confara con profocolo Modbus TCP, BacNET IP o SNMP
para g infegracién con la plataforma de monitoreo BMS.

58

El sistema deberd integrar el monitoreo de 25 variables COMmo
minimo en coda squipo de UPS, como minimo tales come:

- Voltaje AB, BC,CA (Entrada)

- Corriente A B, C (Entrada)

- Volitgje AB, BC, CA (Sdlida)

- Corriente A, B,C (Salida)

- Pofencia Activa (Salida)

- Potencia Aparente (Salida)

- Potencia Reactiva (Salida)

- Frecuencia (Salida)

- Porcentaje de carga de Baterios
- Tiempo de aufonomia

~ Voltgje de baterics

- Temperatura de batarias

- Falla de cargador de baterias
- UPS Online/Offline

- UPS en bateriq

- Funcionarmiento en Bypass

- Alarma General

59

La solucion deberd mostrar ias variables infegradas del UPS en
una interfaz grafica dedicada of equipo, esta interfaz deberd
reclizar camblo de un equipo a otro sin fener gue ingresar a
ofra direccion.

40

Lainterfaz gréfica dedicada al equipo deberd mostrar alarmas
en flempo real con un indicador intermitente sobre cada
variable que presente el evento. Las alarmas criticas deberan
ser enviadas por correo electrdnico a los destinos asignados.

61 |La interfaz gréfica deberd fener un botén aspecial para
colocar indicador de equipo en “mantenimiento” y evitar que
las notificaciones sean enviadas.

62

La pantalla del equipo deberd mostrar un diagrarma donde se
indigue el estado de funcionamiento del equipao,

18
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&3

£ sistema deberd aimacenar por lo menos un afo como
minimo 16 varables para ser maestradas en und grafica
histérica, las variables podran ser una combinacion de las
desctitas anteriormente

64

Especificaciones para la plafaforma de moniforeo y gestion
para planta eléctrica:

65

Ei sisterna deberd integrar ef monitoreo de 20 variables como
minimo en cada equipo de generador, fales como:

- Voltaje AB, BC, CA
-Corienfe A, B, C

- Potencia Acliva

- Potencia Aparente

- Frecuencid

- Factor de potencia

- Presion de aceife

- Temperatura de refrigerante
- Nivel de combustible (Tanque externa)
- Tension de bateria

- Alarma general

66

lg solucion deberd mostrar fas voriables integradas del
generador en una inferfaz grafica dedicada al equipo, esfa
inferfaz deberd poder redlizar carmbio de un equipo a ofro sin
tener que ingresar a otra direccion.

&7

La interfaz gréfica dedicada al eguipo deberd mostrar alarmnas
en flempo real con un indicador infermitente sobre cadd
variable que presente el evento. Las alarmas crificcs deberdan
ser enviadas por corea elechdnico alos destinos asignados.

68

La inferfaz gréfica deberd tener un boton sspecial para
colocar indicador de equlpo eh "mantenimienio” y evitar que
lats notificaciones sean enviadds

69

Lo pantalia del equipo debsid mostrar un diagrama donde se
indique el estado de funcionamiento del equipo.

70

E] sistema deberd dimdcenar pOr o Menos un ano Como
minirno 10 variables del generador para sef mostradas en una
grafica historica, las variables podran ser una combinacion de
las descritas anteriormente.

71

Los medidores eléchicos a proveer para 10s generadores
deberdn curnpiir con grado de proteccion IP52 e IP30
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72 |Especificaciones para la plataforma de monitoreo y gestién
para Aires Acondicionados:
El sisterna deberd integrar el monitoreo de 6 variables como
minimo en cada equipo, tales como!

73

- Etapas de enfriomiento activas
- Temperatura de Suministro

- Temperafura de Retamo

- Delta de temperatura

- Estado de Funcionamiento

- Estado de comunicacion

74

La sotucidén deberd mostrar las variables integradas del sistemna
de dire acondicionade de precisidon en una interfaz grafica
dedicada of equipo, esta interfaz deberd poder realizar
cambio de un eqguipo a ofro sin tener que ingresar a otra
direccidn,

75

La interfaz gréfica dedicada al equipo deberd mostrar alarmas
en tiempo real con un indicador intermitente sobre cadag
varable gue presente el evento.

76

Las alarmas crificas deberdn ser  enviadas por coreo
electronico a los destinos asignados.

77

La inferfaz grdfica deberd tener un boidn especial parg
colocar indicador de equipe en "mantenimiento” y evitar qus
las notificaciones sean enviadas.

78

La pantaiia def equipo deberd mostrar un diagrama donde se
indique el estado de funcionamiento del equipo.

79

El sistemna deberd almacenar por o menos un afio, como
minimo & variables de ios medidares eléciricos para ser
mostradas en una grdfica histdrica,

80

Especificaciones para la plataforma de monitoreo y gestion
para sisterna de monitoreo ambiental:

81

El equipo suministrado deberd contar con protocolo Modbus
[P, SNMP para la infegracién con ia plataforma de monitoreo
BMS.

20
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g2 |H sistema deberd integrar el manitoreo de 10 variables que
representaran los sensores fisicarmente instalados en la solucion:
. Sensotes de  femperafura Y humedad ()
- Sensores de deteccién puntudl de derrame de figuido (2)

La solucidn deberd mostrar tas variables integradas de |a
consola de monitoreo y sus sensores en und interfaz grafica
83 | dedicada al equipo, esta interfaz deberd poder realizar
cambio de un equipo a ofro sin fener que ingresar g otra
direccion.

Lo interfaz gréfica dedicada al equipo deberd mostrar dlarmas
84 |en tiempo real con un Indicador Infermitente sobre. cada
variable que presente el evento. Las alarmas criticas deberan
ser enviadas por correo electiGnico d log destinos asignados o
desactivacién de la nofificacion.

La Interfaz gréfica deberd fener un boidn especidl para

85 colocar indicador de equipo en *mantenimiento” o podrd
bloguearse a fravés de la interfaz Web para evitar el envio de
notificaciones en caso de un mantenimiento.

86 La panialia del equipo deberd mosirar un diagrama donde se

indique el estado de funclonamiento del equipo © acceso por
medio de web server,

£l sstfema deberé almacendr por lo rmenos un afio como
87 | minimo 2 variables de temperatura para sef mostradas en una
grafica historica, las variables podran ser und combinacion de
Ias descritas antetlormente.

La empresa debertd incluir und tableta para monifareo del
Data Center con Ids siguientes. caracteristicas:  Multipunto
touch, al menos 32 GB RAM, tamafic de pantalla 107
gproximadamente, incluir rack de Tablet para empotrar en
pared y fealizar la instalacion en pared e integracidn con el
sistema BMS

88

LOTE A - ITEM 3- Suminisiro de Switch de red para integracién de BMS
' " CANTIDAD: : :

OBSERVA
CIONES

CARACTERISTICA | CUMPL

CARACTERISTICAS MINIMAS SOLICITADAS OFERTADA

surninistro e instalacion de 1 Switch con las siguientes
1 | caracteristicos:
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Puertos RJ-45 24 x 10/100/1000 (PoE+) + 2% 10/100/1000
2_[{uplink) + 4 x Gigabit SFP montgje en rack

3 |Alimentacién PoE de 370w como minimo

Switching capocity 132 Gbps como minimaq,
Forwarding capacity 98 Mpps. stacking bandwidth
480 Gbps, Virtudl interfaces (VLANSY 4095 como
minima, ARP enfries 4094 cormo minimo; Se aclara que
§&¢ puede cambiar la capacidad mhima siempre v
cuando no sea una varacién significativa Y gue no
4 i afecte el performance del equipo.

Capacidad de soportar de 2 fuentes de voligje
5 I (Power dudl supply)

~ . LOTE A - {TEM 4- Suministro de Sistema de Monitoreo R__e_-mto C
e _ . CANTIDAD:1 .

CARACTERISTICA | CUMPL
OFERTADA E

OBSERVACIO

CUMPL NES

CARACTERISTICAS MINIMAS SOLICITADAS

1 | NUmero de unidad de rack: 1 U

Soporte de los siguisntes protocolos del puerto de
2 {comunicacion: A-Link, DHCP, HTTPS, V4, SNMP v3,
SSHV2, TCP/IP

El equipo suministrado debe de incluir Brackets para
3 |Rack-mount, cable USB, Sensor de temperatura y
humedad.

Debe de ser compatible con los sensares 150 para
rack y el Sensor 185 para sala,

5 |La Velocidad de cuadro de la camara debe de ser
hasta 30 pies por segundo.

& | Resolucidn de la pantalia debe de tener un m&xdmo
de Hasta 1280x1024.

Compatibilidad con los sensores universaies de 0-5V
Contacto en las puertas

Confacto seco

Humedad

Humo

Filtracion puntual de fluidos

Temperatura

Vibracion

8 | Cantidad de puertos para sensor universal 6 (seis)

9 | Cantfidad de sensores admitidos 12 (doce)

Canfidad de sensores universcies admitidos 78
(Setenta y ocho)

10
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1

Cantidad de cdmaras admitidas 4 (cuatro)

12

Tipe de mantdje debe de ser con montale en
bastidor.

13

La Postcldn de montaje debe ser horizonial,

14

Debe ser compatitle con las siguienfes nomas:
Norma CSA C22.2 N° 60950-1-03

FCC parte. 15 clase A

(CES-003

UL 60950-1

15

Debe cumplir con las certificaciones de producto:
2014/30/UE

AS/NZS 3548 (C-Tick) clase A

CE

Directiva EMC 2004/108/EC

VCCI clase A

16

Temperatura ambiente de funcionamisnto 0-40 °C

17

Altitud maxma de funcionamiento 0-10000 ft

18

Humedad relativa 0-95 %

19

Temperatura ambiente de almacenamiento -15-65
°C

20

Alfitud de almacenamiento 0,00-15240,00 m

21

Humedad relativa de almacenamiento 0-25 %

22

Tipo de red de comunicacion Ri45 10/100/1000
Base-T

23

El sisterna de monttoreo debe de inclulr 1 camara
con las caracteristicas fisicas:

Profundidad 3.8 cm

Alfura 9,651 cm

Ubicacién de montaje Superior

Peso del producto 0,12 kg

Ancho 6.6 cm

24

Debe de cumplir con las siguientes caracteristicas
ambientales.

Temperatura amblente de funcionarniento: 0-45 °C
Hurmedad relativa 10-90 % sin condensacion
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LOTE B- I'£EM 5 5um|nlstro e lnstaiqclon de Senscres de Humo

 CANTIDAD: 4 | __
i { ?R?g}?fj cum | NO | OBSERV
No CARACTERISTICAS MINIMAS SOLICITADAS CUMPL | ACIONE
OFERTA | PLE |~ ‘
DA

Especificaciones para el reemplazo de los sensores de
incendio denfro de centro de datos,

La propuesta deberd proveer ssnsores de incendio para el
reemplazo de cuatro unidades ubicadas en el interior del
centro de datos, estos sensores deberén contar con las
siguientes especificaciones:

- Sensor de cuatro hilos

- Fetoeléctrico.

- Bocina piezoeléctrica que genera el potrdn temporal ANSI
5341 en una condicién de alarmg,

- Verificaeldn de hora de inicio de alarma: 15s

- Voltgje nominal: 12/24 V (no polarizado)

Los sensores deberan ser compatibles e integrables al sisterna
3 {confra incendios del Data Center de lo PGR modelo
AUTOPULSE-542R

- LOTE B- iTEM 6- Sumnn;siro & lnsfaiacion de puerfa AMD pqra el Cenifo de Dqtos

- CANTIDAD: 1° S . :

CARACTE OBSE

: . RISTICA NO | RVA

No. CARACTERISTICAS MINIMAS SOLICITADAS oreRTAD | CUMPLE| s o &6
A NES

Especificaciones para el reemplazo de la puerta de entrada
1 |de centro de dafos y dislamiento de una puerta interma
compartida,

suministro e instalacion de una puerta Data Center corta-
fuego, lisa, de una hoja, rellena de polluretano, fabricada en
acero G-60 de 1.00mm, pintada al homo, color grls, refuerzos
infernos para 3 bisogras full mortice de 4.5", preparacion
electromagnética, La puerta debe ser fabricada bajo norma
UL, ANSI, NFPA y DHI.
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La empresa confratada debera realizar i desinstalacion de la
3 | puerfaexistente y preparar el espacio para la instatacion de la
nueva puerta AMD en el Data Center.

~ LOTE B - ITEM 7- Servicio de sellado de pared del Data Center
T " CANTIDAD: 1 e

CARACTERISTICA
oFeRTADA | CUMPLE| cympLe

No.| CARACTERISTICAS MINIMAS SOLICITADAS OBSERVACIONES

Seliado acustico de pared inferma det Data
Cenfer, se deberd confemplar Ia
colocacién de pared de estructura de
tdblacemento, forro infemo, fablayeso Y
fibrc de vidrio especial para acdstica.
Podria uilizarse ofro tipo de material
especializado para aclstica, pero fiene gue
justificar en la oferfa el uso del material, que
justifique o mejore ta mismia funclén de la
finra de vidrio solicitada.

La empresa confratada deberd redlizar el
2 |retiro de lo pared tablaroca existente y
preparar et espacio pard ol Data Centfer.

La empresa contrafada deberd surninistrar
los implemenios de obra civil necesarios
para el levaniamiento de la pared acustica
del Data Cenfter.

" LOTE B - ITEM 8 - Controf de Acceso

_ :  'CANTIDAD: 2 N
o A TEST o _ CARACTERISTICA NO -
No. | CARACTERISTICAS M_IN!MAS SOLICITADAS OFERTADA CUMPLE CUMPLE OBSERVACIONES
Dos Lectores biométricos auténomos con '
1 | Acceso por Rostro, Huella, Tarjetay Password.
Ambos punios de acceso son independienies
5 Leds IR para defeccion de rostro en g
oscuridad
Copacidad de funcionamiento  autonomo
3 ¢on puerto USB.o conectado a red de datos,
con Interface de comunicacién  RS485
&TCP/IP (10/100Mbips)
4 Bateria Inferna para conservar datos en
memoria,
5 1 Admife hasta 1500 Rostros
6 | Admite hasta 5000 Husilas e
7 | Antipassback AR I
8 |Velocidad de lectura menor a 1 seg ,{{f iy
i -ROLAROS [

25
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Incluye 2 fuentes de voltgje.

Inctuye 2 chapas de 600 libras + 2 Soporte 7L

Sisfema de voltaje para chapa con respaldo
de bateria vy tfransformador.

2 botones de apertura libre Egreso no touch,
este interruptor de botén de liberacién por
infrarrojos de 12V CC

3 botones de pdnico para apertura de
emergencia a coordinarse instalacion con ef
administrador de contrato.

Mano de obra de instalacion y configuracion
de equipo Biométrico para gue  seq
administrable via Red Ethemet y localmente.

CARACTERISTICAS MINIMAS SOLICITADAS

. CANTIDAD: 7

*LOTEC - ITEM 9- Suminisiro de 7 Switches capa 3

CARACTERISTICA
OFERTADA

de 48 Puertos

CUMPLE

NO
CUMPLE

OBSERVACIONES

Especificaciones de hardware

Debe poseer un minimo de inferfaces de red
de 48x GE RJ45 y Ax GE SFP, deberd tener un
Puerto de Gestion dedicado 10/100, deberd
tener un puerio de consola sericl J-45, factor
de forma debe ser 1 RU Montgje en Rack, Se
requiere Pueros de alimentacion a fravés de
Ethemet (PoE) mayor o igual o 48w
(802.3af/802.3at), PoE Power Budget 740 W. Ef
liempo medio enire fallos debera ser > 10
anos.

Especificaciones del Sistemna

La Capacidad de conmutacion (ddplex)
debe de ser de 104 Ghps, los paguetes por
segundo (diplex) que debe poseer el equipo
85 necesario que sea de 155 Mpps, debe tener
la  capacidad de dmacenamiento  de
direcciones MAC de no menos de 16 K, la
latencia de conexion debe ser menor o igual
a s, deberd contar con la capacidad de
tener VLANs con un minimo de 4 K, tamafio del
grupo de agregacién de enlaces deberd sor
no menor a 8, el Buffer de paguetes se
requiere que sea de 1.5 MB, deberd tener un
minimo de DRAM de 512 MB, deberd tener un
minime de memoria FLASH de 128 MB.
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Los switches de cormunicacion deben contay
con la capacidad de funcionar standaione y
desde la  administracion ceniralizada
(indispensdble).

Dimensiones

Aftura x Profundidad x Anche (pulgadas) de
1.73 X 16.1 x 17.3, Alfura x Profundidad x Ancho
(mm) de 44 x 410 x 440, Peso de 13.44 [bs (6.1

ka).

Ambiente

Potencia requerida 100-240V AC, A0-60 Hz,
fuente de dimentacion AC incorporada,
Coonsumo de energia (promedio / mdaximo) 842
W / 85502 W, Disipacion de cdlor 162.87865
BTU/h, Temperatures de funcienarmiento 32—
122°F {0-80°C), Ternperafura de
amacenamiento -4-168°F (-20-70°C).
Humedad 10-90% sin  condensacion,
Cerfificacion y Cumnplimiento FCC, CE RCM,
VCCI, BSMI, UL CB, RoHS2.

Funclonalidades requeridas de  Gestion v
configuracion:

Descubrimiento  automndtico  de  multiples
swiches, apliamiento o stacking deberd ser
automaticos entre  swiiches utiizando  un
protocolo  especial  parc dicha labor, el
software o sistena operativo deberd poder sef
6 tactuatizable, la configuracion  de VEAN
centralizada, con  confrol  de POE.
configuracion de agregacion de enlaces.
deberd tener la funcienalidad de Spanning
Tree, LIDP [/ MED, inspeccidn  IGMP,
funcionalidad de servicios y enrutamiento L3,
enrutamiento basado en poiticas y tener i
funcionalidad de fiabgjar en diferentes
dominios viruales.
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Seguridad v visibilidad

Se requiere Autenticacidn 802, 1x (basada en
puerfo, basada en MAC, MAB), Coleccidn
Syslog. es necesario gue posea g
funciondlidod de DHCP Snooping, deberd
poder hacer deteccién de dispositivos, o
integrarse con el Firewdll institucional deberd
fener la funcionalidad de MAGC Black/White
Listing, de conirol de poiiticas de usuarios y
dispositivos, bicqueo de fréfico infra-VLAN,

Funciones UTM

Alintegrarse con el Firewall institucional
deberd tener las mismas funcionalidades de
bloqueo y permisos que posse el
Corfatuegos, funcionalidad de IPS, AV,
confrol de aplicacionss, botnet.

Funciones de Capa 2?2 requeridas:

Jumbo Frames, Negociacién automdética cara
velocidad de puerfo v diplex, Auto-crossover
MDi / MDIX, |EEE 802,10 MAC Bridging /STP, IEEE
802.1w Rapid Spanning Tree Protocol (RSTP),
IEEE 802.1s Multiple Spanning Tree Protocol
(MSTP), STP Root Guard, Guardia STP BRDU,
Puerto de borde / puerio répido, Etiquetado
de VLAN IEEE 802.1Q VLAN privada,
agregacion de enlaces EEE 802.3ad con
LACP, Equilbrio de tdafico de unidifusicn /
mulfidifusion a fravés del puerto de enlace
troncal (dst-ip, dst-mac, sre-dst-Ip, sre-dst-mac,
sre-ip. sre-mac), agregacion de enlaces |EEE
802.1AX, deberd posesr 15/1 instancics de
Spanning Tree (MSTP/CST), Control de flujo y
contrapresion IEEE 802.3x, IEEE 802.3 10Base-T,
IEEE 802.3u 100Base-TX, [EEE 802.3z 1000Base-SX
/ LX, tEEE 802.3ab 1000Base-T, IEEE 802.3ce 10
Gigabit  Ethernet, Fthernet de  consumoe
eficiente IEEE 802.3az, Método de acceso [EEE
802.3 CSMA / CD y especificaciones de capa
fisica, Control de tormentas, MAC, 1P, VLAN
basadas en Ethertype, Cable virtual o Virtual-
Wire, Soporte de Reflectcometria en el fiempao
del dominio(TDR).

28
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10

Funciones de Capa 3 requeridas:

Enrutariento estatico (basade en hardwars),
al menos 64 entradas de enrutamiento, dl
menos 1,000 Host enfries, Profocolos de
enrutamiento dindmico soportados: OSPRVZ,
RIPv2, VRRP, Defeccion de reenvio
bidireccional (BFD), DHCP Relay.

Servicios

IGMP Snooping

12

Seguridad ¥ visibilidad

Port Mirroring, Autenticacion de administracion
a fravés de RFC 2865 RADIUS, Autenticacion
IEEE 802.1x Basado en puerios, Autenticacion
[EEE 802.1x basada en MAC, |EEE 802.1x Guest
and Fallback VLAN, Bypass de acceso IEEE
802.1x MAC (MAB), Asignacion de VLAN
dinémica [EEE 802, 1%, Radius CoA (Change of
Authority), Radius Accounting, sHow. Soporte
de al menos 512 ACL, Profocolo de deteccion
de capa de enlace IEEE 802.1ab (LLDP), IEEE
802.1ab LLDP-MED, DHCP-Snooping.
Inspeccion ARP dindmica, Limife shicky MAC y
MAC,

13

Alta disponibilidad

Multi-Chassis Link Aggregation (MCLAG)

14

Calidad de servicio

Cola prioritaria basada en [EEE 802.1p, cola de
prioridad basada en P TOS/OSCP,

15

Administracion

Adrninistraclon de IPv4 e IPv6, Telnet / 5SH, HTTP
/ HTTPS, SNMP v1/v2c/v3, SNIP, inferfaz CL
estandar y Web GUI|, Descarga/cargd de
software: TFIP/FTP/GUI, Gestionado desde el
firawall de la institucion, Support for HTTP REST
APls for Configuration and Monitoring.
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16

Deber& poseer soporte para las sigulentes RFC
Yy MIB

BFD, RFC 5880: Bidirectional Forwarding
Detecfion (BFD), RFC 5881 Bidirectondl
Forwarding Detection (BFD) for IPv4 and IPvé
(Singie Hop), RFC 5882: Generic Application of
Bidirectional Forwarding Detection (BFD), BGP,
RFC 1771: A Border Gateway Protocol 4 (BGP-
N, RFC 1965:  Autonomous  System
Confederations for BGP, RFC 1997: BGP
Cormmunities Aftribute, RFC 2545; Use of BGP-4
Multiprotocol Extensions for IPvé Inter-Domain
Routing, RFC 2796: BGP Route Reflection - An
Alfernative fo Full Mesh 1BGP, RFC 28472
Capabliifies Advertisement with BGP-4, RFC
2858: Multiprotocol Extensions for BGP-4, RFC
4271: BGP-4, RFC 6286: Autonomous-Systemn-
Wide Unique BGP Identifier for BGP-4, RFC 6608:
Subcodes for BGP Finite State Machine Enor,
RFC  6793: BGP Support for Four-Octet
Autonomous System (AS) Number Space, RFC
7606: Revised Error Handling for BGP UPDATE
Messages, RFC 7607; Codification of AS 0
Processing, RFC 7705: Aufonomous Systern
Migration Mechanisms and Their Effects on the
BGP AS_PATH Affribute, RFC 8212 Default
bxternal BGP (EBGP) Route Propagation
Behavior without Policies, RFC 8654; Extended
Message Support for BGP, DHCP, RFC 21371
Dynamic Host Configuration Protocol, REC
3046: DHCP Relay Agent Information Option,
RFC  7513: Source Address Validation
Improvement (SAVI) Solution for DHCP, 1P/IPv4,
RFC 3168: The Addition of Expiicit Congestion
Notification (ECN) fo IP, RFC 5227: IPv4 Address
Conflict Detfection, RFC 5517: Cisco Systems'
Private VLANs: Scalable Security in @ Multi-
Client Environment, RFC 7039 Source Address
Vdiidation Improvement (SAVD Framework, [P
Multicast, RFC 2362 Protocol independent
Mutficast-Sparse  Mode  (PIM-SM):  Pratocol
Specification, RFC 27100 Multicast Listener
Discovery (MLD) for IPve (MLDV1), RFC 4547
Conslderations for Infernet Group
Management Protocol (IGMP) and Multicast
Listenar, RFC  4408: Infernet  Group
Management  Protocol  (IGMP)/Mutticast
Listener Discovery (MLD)-Based Mutficast

Forwarding (“IQMP/MLD Proxying™).

30
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REC. 4607: Source-Specific Mutticast for IP, iPvo,
REC 2464: Transmission of IPv6 Packets over
Ethermnet Networks: Transmission of IPvé Packets
over Ethemet Networks, RFC 2474: Definition of
the Differenilated Services Field (DS Field) inthe
IPvé Headers (DSCP), RFC 2893 Transition
Mechanlisms for IPvé Hosfs and Routers, RFC
4213: Basic Transition Mechanisms for IPvé Hosts
and Router, RFC 4297: [P Version é Addressing
Architecture, RFC 4443: Intemnet Control
Message Protocol (ICMPve) for the Intemet
Protocol Version 6 (IPv6) Specification, RFC
4861; Neighbor Discovary for [P version 6 (IPvo),
REC  4862; IPvd  Stofeless Address  Aufo
configuration, RFC 5095; Deprecation of Type 0
Routing Headerts In IPvé, RFC 6724: Default
Address Selection for Infermnet Protocol version
6 (IPv6), RFC 7113: 1Pvo RA Guard, RFC 8200:
Infernat Protocol, Version 6 (IPv6) Specification,
RFC 8201; Path MTU Discovery for IP version &,
1848, REC 1195: Use of OSl 1548 for Routing in
TCP/IP and Dual Environments, RFC 5308:
Routing 1Pv6 with 1S-1S, MIB, RFC 1213: MIB Il parts
that apply to ForiiSwitch 100 unifs, RFC 1354: IP
Forwarding Table MIB, RFC 1493: Bridge MIB,
REC 1573: SNMP MIB. I, RFC 1643: Ethernet-ike
(nterface MiB, RFC 1724: RIPV2-MIB, RFC 1850:
OSPF Version 2 Management Information Base,
REC 2233 The Interfaces Group MIB using
SMIvZ, REC 2618 Radius-Auth-ClientMIB, RFC
2620 Radius-Acc-Client-MIB, RFC 2674
Nefinitions of Managed Objects for Bridges with
Traffic Classes, Mullicast Filtering and Virfual
LAN exensions, RFC 2787: Definifions of
Managed Obljects for the Virtuat  Router
Redundancy Protocol,
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18

RFC  2819: Remote Network Monltoring
Management Information Base, RFC 2932 IPv4
Multicast Routing MIB, RFC 2934: Protocol
Independent Multicast MIB for IPvd, RFC 3289:
Management Information Base for  the
Differentiated Services Architecture, REC 3433:
Entity Sensor Managernent Information Base,
RFC 3621: Power Ethermet MIB, RFC 6933 Entity
MIB (Version 4), OSPF, RFC 1583 QSPF version 2,
RFC 1765 OSPF Database Overflow, RFC 2328:
OSPF version 2, RFC 2370 The QSPF Opaque
LSA Option, RFC 2740; OSPF for IPvé, RFC 3101
The OSPF Not-So-Stubby Area (NSSA) Option,
RFC 3137. OSPF Stub Router Advertisemnent,
RFC 3623 OSPF Graceful Restart, RFC 5340
OSPF for [Pv6 (OSPFv3), RFC 5709 OSPR?

HMAC-SHA Cryptographic Authenfication, REC |

6549 OSPFv2 Multi-nstance Extensions, RFC
6845 OSPF Hybrid Broadcast and Point-to-
Multipoint Inferface Type, RFC 6840: Hiding
Transit-Only  Networks in OSPF, RFC 7474
Securty Extension for OSPFV2 When Using
Manual Key Management, RFC 7503: OSPF for
IPvé, RFC 8042: CCITT Draft Recommendation
T.4, RFC 8362: OSPFv3 Link State Adverfisement
(L5A) Extensibility Discovery (MLD) Snooping
Switches, OTHER, RFC 2030: SNTP, RFC 3176
INMon  Corporation’s sFlow: A Method for
Monitoring Traffic in Switched and Routed
Networks, RFC 3768: VRRP, RFC 3954 Cisco
Systemns NetFlow Services Export Version 9, REC
5101 Specification of the IP Fiow Information
Export {IPFIX) Protocol for the Exchange of Flow
Information, RFC 58798: VRRPV3 (IPv4 and IPvé),
RADIUS, RFC 2865: Admin Authentication Using
RADIUS, RFC 2866 RADIUS Accounting, RFC
5176: Dynamic Authorization Extensions to
Remote Authentication Dial In User Service
(RADIUS), RIP, RFC 1058: Routing Information
Profocol, RFC 2080: RIPng for IPvé, RFC 2082
RIP-2 MD5 Authentication, RFC 2453; RIPV2, REC
48220 RIPv2 Cryptographic Authentication,
SNMP, RFC 1157: SNMPvI/v2c, RFC 2571
Architecture for Describing SNMPRFC 2572
SNMP Message Processing and Dispatching,
RFC 2573: SNMP Applications, REC 257&
Coexistence between SNMP versions.

32
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ITEM 16 - Suministro € implemenfacién de software para monitoreo de infraestruciura de red, servidores y -
VR "' oplicacionesdelaPGR B L

CANTIDAD: 1 _
CARACT NO
No . . | ERISTICA | CUMPL OBSERVACIO
CARACTERISTICAS MINIMAS SOLICITADAS OFERTA £ CUIEViPL NES
DA

Se requlere un soffware que permitd rmonitorear |
1 |infraestructura de red, servidores vy aplicaciones de 500
nodos,

5 | Deberd quedar instalado en un servidor virfual que PGR va
asuministrar, solo deberdin detallar los datos necesaros pard
habilifar la insfancia.

Deberd soporiar los siguientes sisiemas operativos:
o Microsoft Windows Server 2019

o Microsoft Windows Server 201 o)

o Microsoft Windows Server 2012 R2 (64-Dlt)

o Microsoft Windows Server 2012 64-bih

Deberd Soporta las siguientes bases de datos:
4 o Microsoft SQL Server 2014
o Microsoft SQl Server 2016
o Microsoft QL Server 2017
o Microsoft SQL Server 2019

5 |H soffware de instolaclén tiene la opcidn de instalar
automdticamente al menos una de las bases de dates
soporfadas (Microsoft sQL Server 2017 Express) sin requert
licencia adicional, haclendo con que el procesc de
instalacién sea mas rapido g infuitivo

Soparta los siguientes navegadores Web:
& (o Chrome

o Maozilia Firefox

o Microsoft Edge

7 |Deberé contemplar gue no s raquiere insfalacion de
agentes en los sarvidores que van a ser monttoraados. Todo o
el descubrimiento y moniioreo se deberd hacer a fraves de /gﬁm
protocolos estandar de red. =%
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Deberd permitir persondiizar la inferfaz gréfica web, con la
adicidn del logo de la institucion

Deberd soportar distintos fipos de autenticacian de
ustarios;

- Usuarios locales

- Autenficacidn via LDAP

- Soporte a Active Directory

- Clsco ACS

- OpeniD Connect

10

Permitir crear grupos de usuarios

11

Permitir definir permisos de acceso Por usuario

12

Permitir definir permisos de acceso por grupo de dispositivos

13

Permitir  definir permisos de acceso por Greas de Ia
hetramienia

14

Permite descubsrir los dispositivos de Ia red a través de rangos
de direcciones IP

15

Permite descubrir dispositivos asociados o una cuenta AWS

16

Permite descubrir dispositivos asociados a una cuenta Azure

17

Permite descubrir dispositivos asociados a una cuenta Cisco
Meralki

18

Permite descubrir dispositivos asociados o Iq infraestructurg
inaldmbrica, de algunas marcas reconoacidas como Cisco,
Arubg, Ruckus, enire ofras

19

Deberd permitir el monitoreo de disposifivos  fincles,
adrninistracion de configuraciones, andlisis de trafico de lg
red, monitoreo de aplicaciones, administracion de logs y
mapec grdfice de la infraestructura de ta red.

20

Permitir descubrir dispositivos de almacenamiento

Permitlr crear perfiles de descubrimienfo de s dispositivos
de lared

22

Permitir descubrimiento automdtico Y regular de los nuevos
dispositivos de la red

23

Al descubrdir un . dispositivo, deberd permitir que el
administrador indigue sl quiere monitorear diche dispositivo

34
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24

Al empezar o monitorear un dispositivo, qutomdticarnente
asigna o monifores correspondientes d fos componentes
del disposhtive gue van d sef monitoreados

25

Permiiir agregar monitores adicionales a los disposifivos

26

Permitir definir polfficas de nofificacion automaiica

27

Permitir definir poliicas de correccion automatica

28

Perrmitir monitorear el estado up/down de componenies del
dispositivo

29

Permifit moniforear el rendimiento de componentes del
dispostilvo

30

Permitir recibir notificaciones cuando  dlgunos de fos
monitores de rendimiento estén fuera de los urmiorales
configurados.

31

Permite configurar las sigutentes acciones de nofificacion y
coreccion automdticat
Ejecucion de script VBScript, ejecucion de script JScript,
envio de beep, elecucion de farea en &l rnodulo de gestion
de configuracion de los dispositivos de red, creacion de
tiquete de soporte en ServiceNow, envio de e-mail, grabar
mensaje en archivo de log especifico, Crear o cerar Una
aleria en OpsGenie, enviar un mensaje ¢ un pager, hacer
un post a un servicio IFTTT, hacer un post via Microsoft Teams,
Hacer un post via Siack. ejecutar un script Powershell,
fjecutar un programa, Enviar un SMS, ejecutar un SNMP Sei
en un dispositivo, ejecutando comandos via SSH, reiniciar un
servicio, sjecutar un archivo de sonido, enviar un mensdje
via syslog, Elecutar un mensaje text-to-speech, Iniciar, parar
o sacar un snapshot de equipos virfuaies en un host
VMWare, sjecuta un sonido de alarma en la consoia, Enviar
un mensaie via Windows Event log

32

permific  crear poiificas de  nofificacion ¥y cofreccion
automética usando kas acclones creadas en el item anterior

33

Permity asignar poiiicas  de natificacion y  cormeccion
aufomdtica a disposifivos

34

Permifir asignar politicas de nofificacion y correccon
autorndtica a compenentes especificos

35

Deberd pemmitir crear autorndticarnente el mapa de red

36

Crear grupos Y subgrupos de dispositivos

a7

Cada dispositivo puede pertenecer a mds de un grupo o
subgrupe
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38

| Crear automdticamente lineas indicando eniaces entre

dispositivos

39

Permifir crear manualmente lineas Indicando enicces entre
dispositivos

40

Permitir agregar imagen de fondo a cada grupo o subgrupo

4]

Debe proveer tableros autormdaticos

42

Las gréficas en los fableros se llenan automdticamente a la
medida en que nuevos disposifivos v aplicaciones son
monitoreadas

43

Permite definir reglas de acceso de los usuarios a los tableros

44

Petmite crear tableros personatizados

45

Permnite exportar datos de ios tableros de manera manual

46

Permite exportar datos de los tableros de manerg
automdértica

47

Deberd permifir la gestion de cenfiguracién de  los
dispesifivos de red

48

Deberd permitir el andillsis de Trafico de Red

49

Documentacion de g red:

* Mapear la red v las conexiones

* Supervision y evaluacion del rendimiento de Ig

red,

* Funclones administrativas para los usucrios, grupos,
controles de acceso y configuracion de correa electronico
* Creacion alarmas, acciones y atertqs

* Administracion y mantenimiento del sistermna
ronltorizacion de estadisticas de host virtual
*identificacion de problemas de rendimiento de redes y
servidores,

50

El proveedor de este tipo de soluciones, debera presentar
carta de fabricante que lo acredite como Parfner de dicha
solucion,

51

Deberd adicionar al menos un CV de personal técnico que
cuente con la certificacién en dicho producto,

52

El licenciamienio deberd ser lipo perpetuo.

36
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53

La empresa debe proveer una capacitacion fécnica a 8
colaboradores de fa institucidn, sobre el uso del software y
brindar material diddctico relacionado con la capaciacion
y mejores prdcticas de uso por cada parficipante, la
duracion de la capacitacion deberd ser de 8 horas virtuales,
icas capacifaciones pueden darse en horarios hdbiles y no
héblles; las mismas pueden ser virtual o presencial, Todo en
coordinacion con el administrador de conifrato,

54

La empresa confrafada deberd dejar configurado en &l
dashboard de la plataforma 35 disposifivos monitoreados,
10 aplicaciones, 5 andlisis de fréfico y un administrador de
log. Adernds, dejar implementadas 5 vistas enfre
aplicaciones, redes, Infraestructura y 5 fipos de reportes
preconfigurados de fop 18 segin lo indicado por el
Administrador del Conirato.

3]

Se-deberd incluirsoporte técnico local y/o de fabrica segin
el nivel de crificidad, el soporte deberd ser remofo o
presencial segdn ko complefidad de la falla con un fiempo
medio de respuesta de 4x24x7x365. El soporfe deberd ser de

3 afos a parfir de la fecha la del acta de racepcion fingl.

B. CONDICIONES
GENERALES Y ESPECIFICAS

No. CONDICION SOLICITADA

/1. Condiciones Generales del LOTEA -
CONDICION
OFERTADA

CUMPLE OBSERVACIONES

CUMPLE

La empresa debe proveer una capacitacion
técnlca a 8 colaberadores de Ia institucion,
sobre el uso del soffware y brindar material
] didéctico relacionado con la capacitacion
y mejores practicas de uso por cada
parficipante, la duracién de la capacitacion
deberd ser de 8 horas presenciales las cuaies
se van a diskibuir en acuerdo con el
adminisirador de contrato,

Se deberd inclulr soporte técnico local y/o
fabrica segun e nivel de crificidad, el
soporfe deber¢ ser remotfo o presencial
segun la complejidad de la falla con un
tiemnpo medio de respuesta de 4x24x7x365. £l
soporte deberd ser de 1 ano a partir de la
fecha ia del acta de recepcion final.

Para soporte remoto, tiempo minimo 2 horas.
Parc: soporfe presencial, flempo minimo 4
horas.
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La empresa ganadora debe de presentar las
claves de activacién de cada una de ias
licencias necesarias impresas o virtual gue
demuestre gue estan asociadas a la PGR.

La empresa confratada deberd incluir el
cableado de dafos con su respectiva
cerfificacion de punfos de red, en laos
instalaciones que requiera dicha conexidn,
segln lo validado en fa visita técnica. Se
debe considerar los matericles necesarios
pard ja correctd Instalacion,

Incluir el suministro v Ig instalacién de un
pafch panel de 24 puerfos categoria 6 junto
con sus accesorios, patchcord de 1/2 pie
caftegoria 6 ulfra delgado e instalacion de
punfo de red por cado uno de Ilos
dispositivos que se van a conectar af BMS.
Incluir fodo o necesario para la estéfica de
la instdlacion de dicho cableado tanto en
las rutas come en e data cenfer (por
gjempio: tecnoducto, escdlerilias, etc.).

La empresa contratada deberd incluir fodos
los materiales necesarios para el correcto
funcionamiento de los equipos a instalar,

Todos los residuos y/o desechos generados
por la implementacién del proyecto dentro
de las instalaciones de la PGR, deberdn ser
embalados y retfirades por la empresa
confratada esto previamente coordinado
con el adminisfrador de contrato.

La empresa contratada deberd considerar
la distancia de cableado de dataos entre los
puntos de los dispositivos hasta el patch
panel gue estard en el Data Center de g
PGR,

La empresa contfratada deberd garantizar
que las instalaciones de cableado, ducteria,
herrgjes deberdn ser los  adecuados
respefando  la esiéfica vy nomas  de
instalacion.

Lta empresa confratada deberd suministrar o
sus empleados el equipo industric! de
seguridad  necesaric, para la  cornecta
gjecucion del proyecto.

38
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11

En caso de dafos a las instalaciones,
equipos, cableado, o periféricos de o
institucion, la empresa contratada deberd
reparar o sustituir segln sea el caso, y gste
debe poseer las mismas cargcteristicas o
supetiores.

12

£n caso que la empresa  subconirate
serviclos para la  Implementacion  del
proyecto, la empresd tercerizada, deberd
someterse a fodos los términcs y condiciones
soliciiados por la PGR en el presente
docurnento, lo cual serd responsabiidad de
empresa confratadd.

13

Preseniar en lg oferia minimo 2 {dos)
referencias (ANEXQ N°7) de
implementaciones de sisternas BMS en los
giitimos 7 anos,

14

La empresa coniratada deberd presentar un.
cronograma de las actividades a redlizar y
éste se deberd actudlizar a medida avance
ol proyecto en coordinacion con el
adrministrador det confrato.

15

Los horarios de trabgjo sertin de lunes a
viernes de 800 am a 500 pm, se podrd
extender ai horario de trabajo de acusrdo @
la necesidad vy en acuerdo con el
administrador del confrafo.

16

| os oferfantes deberan redlizar visita tecnica
obligatoria para ofertar, en las ofleinas
cenirales de la PGR en San Salvador,
previamente coordinada  con UACH ¥y
Personal de la Unidad de Tecnologia e
Informacién de la PGR para validacion de
los defalles en sitic

17

En la oferfa se deberd presenfar la hoja
téenica del dispositivo.

18

Garantia: Deberd ser de 1 afio a partir de la
fecha det acta de recepcion findl firnada 'y
seliada por el administrador de contrafo y el
representante  legal,  en fodes  los
componentes, equipos y sofiware.

19

Tiempo de enfrega 170 dias calendario a
partir del sigulente dia hdabill del cierrs del
contrato.  Dentro de este flempo esid
contemplado la instatacion, configuracion,
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‘ J Implementacién y capacitacion. [ ’ l }

5 del LOTE AITEM 2. - 0 oo oo

CONDICION NO .
OFERTADA | CUMPLE[ [ o - | OBSERVACIONES

coio oS- T Condiciones Especifice
No. [ CONDICION SOLICITADA

La empresa confratada  debera  considerar
dentro de sus costos para el presente proyecto, la
1 [colocacion de un generador provisional en el
parguec norte de la PGR para garantizar Ig
continuidad del surninistro de energia & las dreas
criticas mienfras se  redliza e proceso de
dasconexion.

La instalacion eléctrica de estas unidades deberd
2 lser reclizada por 2 ingenieros electricistas v al
menos 2 técnicos con grado 2.

3 |Presentar en la oferfa los ofestados del personat
técnico que redlizard la implementacion.

la empresc confratada  debera redlizar ia
desinstalacion del ATM exisfente v preparar &

4 espacio para la instalacidn del nuevo ATS A" en
el cuarto de maquinas. Incluir la desconexicn de
los dlimentadores existentes.

Los tiermpos de sincronizacidn para aciivacién de

5 plantas de emergencia, deberan gjustarse a fas

mejores practicas de operacion en la industria,
previamente consensuado con el administrador
de contraio,

e "ﬁ'_z--;'C_o_hdi";;-ji’bnéé'eenéiaies“del i.tﬁEB SO
CONDICIO NO

No. CONDICION SOLICITADA N CUE"PL CUMPL | OBSERVACIONES
OFERTADA B

La empresa ganadora debe presentar ias claves de
1 jactivacion de cada una de las licencias necesarics
impresas © virtual que demuestre que  estan
asociadas a la PGR.

La empresa contratada deberd incluir el cableado
o | de datos con su respectiva certificacion de puntos
de red, en las instalaciones que requiera dicha
conexion, Se debe considerar los materiales
necesarios pard la correcta instalacion,

40
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La empresa contratada deberd incluir todos los
matericaies necesanos pard &l correcto
funcionamiento de los equipoes d instalar.

Todos ics residuos y/o desechos generados por la
implementacion del  proyecto dentro de  las
instalaciones de 1o PGR, deberan ser embalados v
refirados  por la  empresa  confratada,  esto
previamenfe coordinado con el adminisfrador de
conirato,

La empresa confratada deberd garantizar que las
instalaciones de cableado, ducteria, herrajes
deberdn ser los adecuados respetando la estéticay
normas de Insfalacion para sifios.

La empresa confrafada deberd suministrar o sus
empleados o equpo indushtial de seguridad
necesario, para la corecia ejecucion del proyacio,

En caso de donos o las Instolaciones, equipos,
cableado, o periféricos de la Instifucion, la empresa
confratada deberd reparar o sustituir segin sea &l
cos0, ¥ este debe poseer las mismas caracieristicas
O superiores,

En caso que la empreso subconirate servicios o
personal para o implementacion del proyecto, la
empresa fercerizada, deberd someierse a fodos los
t&rminos vy condiciones soligitados por la PGR en el
presente documento, lo cual serd responsabllidad
de empresa contratada.

Llos oferfantes deberdn redlizar vislta t&cnica
obligatorid para poder ofertar, en las oficinas
cenfrales de la PGR en San Salvador, previomente
ceordinada con UACI vy Personal de la Unidad de
Tecnologia e Informacion de la PGR para validacion
de los detdlles.en sifio.

10

En lg oferta se deberd presentar ia hoja técnica del
dispositivo.

11

Garantia:  Deberd ser de 1 afo en fodos los
componentes, equipos, soffware y mano de obra, a
partr de la fecha del acta de recepcidn final,
firmada y sellada por el administrador de confrato vy
el represante de la empresa,
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12

siguiente dia hdbit det cierre de confrato.  Dentro

configurccion, implementacion v capaciacidn,

Tiempeo de enfrega 120 dias calendarlo a partir del

este flempo estd contemplado ia  insfalacién,

de

No.

CONDICION SOLICITADA

Condiciones Especiicas

CONDICION
OFERTADA

CUMPLE CUMPLE OBSERVACIONES

los productos deberan ser 100% coriginales,
fotalmente nuevos y no remanufacturados,

La emprasa confratada debe de proveer version
actugiizada del software de configuracién vy
administracion del dispositivo Blométrico. La PGR
por medio del administrador del confrafo,
proveerd el servidor wvirfual para  dicha
instalacion.

Debe inciuir el cabieade necesario v todos los
complementos que se requleran para  la
instalacion del punfo de red y el foma corriente
para garantizar la comunicacidn y energizacion
de Jos eqguipos.

Lo empresa confratada debe garanfizar g
correcta instalacidn e integracion de los sisternas
biométrices con la puerfa AMD del Data Center
(ftem &) y con la puerta del darea de
infraestructura de IT de la PGR,

La empresa confratada debe garantizar vy
proveer los insumos y/o matericles necesarios
para et correcto funcionamiento de los lectores.

No.

CONDICION SOLICITADA

CONDICION
OFERTADA

" Condiciones Generales del EM 16~~~ . '

..

CUMPLE OBSERVACIONES

CUMPLE

Garantia para software, deberd contar con 3 afios
de soporfe de fabrica. A pariir de la fecha del
acta de recepcidn final fiimada y seltada por el
administrador de contfrato y el representante de la
empresa

Tiempo de entrega 120 dias calendario los
cuales conftardn a partir del siguiente dic habil
del cierre del contrato.

Denfro de este tiempo esté contempiado Ia

42
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instalacion,  configuracién,  mplementacion y
capacitacion,

ANEXO N°3
METODO DE EVALUACION

Imporiante: No se aceptfan oferfas con varlas alfernativas; la oferfas que presenfen mds de una
glternativa no serdn evatuadas. :

Lo Evaiuacian serd por lote completo y por frem completo, segln corresponda

En La evaluacidn de ka oferta, el curmplimiento tanto de las Especificaciones técnicas minimas v
condiciones generales de la oferia, es indispensable y deberd alcanzar un minimo del 95% de
cumplimiento, para que su oferta sea considerada.

Para pasar g la rueda de negociacion deberd contar con una ponderacién total minima de %0.75
en la sumatoria de la ponderacion de los aspectos evaluados.

1. Cumplimienfo de las  especificaciones 1écnicas  mimimas Y
condiciones generales y especificas.  Se requiere Minlmo el 95% de 85
cumplimiento. Y serd evaluado proporciondimente

2. Presentar listado de referencias de 3 clientes o gulenes se les haya
suministrado la solucidn o equipos similares a los solicitados, de
acuerdo ot lote o ifemn ofertado. (ANEXO No 7). $e aceptardn minimo 15
2 carias de referencias, por lote o itern oferdado,
3-0 mds carias de referencia = 15 puntos
2 caras de referencia = 10 punics

| TOTAL DE PONDERACION 100

Condicidn para pasar a ld rueda de negaciacion deberd contar con un minimo de 90.75 (PUNTOS)
en la sumatoria de la ponderacién de la evaluacién téenica.
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ANEXQO N°8

DECLARACION JURADA DE CUENTA BANCARIA

1.0 DECLARANTE
1.1 PERSONA NATURAL O JURIDICA

NOMBRES Y APELLIDOS O RAZON No.DE NIT DUI O PASAPORTE | TELEFONO
SOCIAL
DIRECCION CIUDAD CORREO ELECTRONICO
1.2 REPRESENTANTE LEGAL O APQODERADO (solo personds juridicas)
CORREO -
NOMBRES Y APELLIDOS No. DE DU e TELEFONO

Por este medio deciaro bajo juramento, que la cuenta que detallo a continuacién, serd utiizada
por el Estado por medic de la Direccién General de Tesoreria para cancelar cudiguier fipo
obligacién que redlice la insfitucion, y que sean legalmente exiglbles; segin lo esfablecido en &l
Art. 77 de la Ley Orgdnica de Administracién Financiera def Estado.

La cuenta a declarcr es lo sigulente:

NUMERO DE TIPO DE CUENTA N%[\/ilB\JRCECg) i
NOMBRE DE LA CUENTA
CUENTA | - ORRIENTE DE
AHORRO

DECLARO BAJO JURAMENTO LO SIGUIENTE:

a) Que los datos que proporciono en este documento son verda
y Administrativas gue regulan esfa Declaracion Jurada.

b) Que, en caso de actuar como Represenfante Legal, declaro

suficiente para asumir todas las responsabilidades,

Firma:

San Salvador, de

de

deros y gue conozco las Normas Legales

gue el poder con el que actilo es

Nombre: DU
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FORMULARIO DE PRECIOS CON IVA
ANEXO N°9

A. Negocigcion por lotes

Contrate 20594 Nimers Ofarta; 23272022
“ADQUISICION DE SISTEMA BMS', LICENCIAS !NFORMAT!CAS, ACCESORIOS E IMPLEMENTACIONES VARIAS PARA EL MQNFTDREO BDE LA
Ofarta: INFRAESTRUCTUR A TECNOLOGICA DEL CEN'{R:O DE DATOS Y COMPUTADORAS PARA PREVENCION DE FALLAS Y CAIDAS DE LOS
SERVICIOS INFORMATICOS QUE PRESTA LA PGR A LA POBLACION USUARIA",
. Precio Unitario IVA Precio Tolal IVA Pracio fotal por Lote
lote  |Hem Mombre Cantidad Inclulde incluido (2 VA Incluido (2
{2 decimotes) decimales) decimales)
Software de Monitores perc BMS (Buliding .
1 Management Systerm) 1 $ 13,928.84 $ 13,928.84
2 1. ‘Servicios de Integracién de Periféricos ol BMS ] $ 145577.13 3 145,577.13
LOTEA b — : - -~ $ 169, 70000
3 Surmninistro de Switch d«g i\isad para integracién de ] § 316327 s 3.163.97
4 Suministro de Ssternc de Monitoreo Remoto 1 § 7,030.76 $ 7.030.76
5 Sumiristro & Instalacion de Ssnsores de Hurmo 4 § 248,62 5 94,48
Suminisiro e Instalacion de. puerta AMD para sl ‘ -
& Centro de Datos 1 § 3.482,57 $ 3,482,57
LOTE B § 2,490.00
7 Servicio de sellado de pared del Datg Center ] § 2.500.41 5 2.500.43
8 Control de Acceso 2 § 1,256.27 § 2.512.54
A. Negocidcidn por item
I Contraio 29594 Ndmero Oferla; 21272022
“ADQUISICION DE SISTEMA BMS, LICENCIAS INFORMATICAS, ACCESORIOS EIMPLEMENTACHONES VARIAS PARA
Oferta: EL MONFT_DREO' DE LA INFRAIESTRUCTURA TECNOLOGICA DEL CENTRO DE DATOS Y COMPUTADORAS PARA
era: PREVENCION DE FALLAS Y CAIDAS DE LOS SERVICIOS INFORMATICOS QUE PRESTA LA PGR A LA POBLACION
USUARIA™,
Precio Unitario IVA|  Precio Total IVA
lote [Hem Nembre Cantidad Inciuide inchiido (2
{2 decimales) decimales)
Suministro e implementacion de software para
16 [monitoreo de Infroestructura de red, servidores v 1 § 36,590.00 § 36,590.00
aplicaciones de g PGR
TOTAL CONTRATO § 215,780.00
45




Anexo de Contrato No. 29594, Oferta de Compra No. 212, 03/ 10/2022

oty

Uijgno Seoany Garcia

Eteibin 3 Fejada Rivera Ana Elizabeth Martine

Agente de Bolsa Credencial No. 72 Agente debBoisa Credenfplal No. 38 Director de Corro
BOLPROS, S.A. de L.V, (GSh) Multiservicios Bursatiles, 5.A. BOLPROS, S.A. de C.V.

Representante del Estado Puesto de Bolsa Vendedor
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