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PROCURADURIA GENERAL DE LA REPUBLICA.

1. PROPOSITO
Fortalecer la organizacion, administracion y control de los servicios y sistemas
automatizados, a través del establecimiento de normas para garantizar que los recursos

informaticos sean correctamente utilizados y custodiados.

Contar con un instrumento técnico - administrativo que regule la administracion y el uso
adecuado de los recursos informaticos de la Institucion.
Servir de instrumento base para la toma de decisiones en la adquisicion, desarrollo y

administracion de los servicios y recursos informaticos.

II1. ALCANCE
La presente normativa se aplicard a todas las dependencias de la Procuraduria General de
la Republica que hagan uso de los recursos informaticos puestos a su disposicion, para la
implementacion de medidas de seguridad que garanticen que éstos sean utilizados

correctamente, para apoyar las tareas que desarrollan en el marco de sus labores.

Las normas establecidas en el presente instrumento, relacionadas con la seguridad y el uso
de los recursos informaticos, serdn aplicadas a las tecnologias de la informacién de la
Procuraduria General de la Republica, las cuales deberdn ser respetadas por todo el

personal que utilice los recursos tecnoldgicos.

En los sistemas automatizados que son administrados por otras entidades, como el Sistema
de Administracion Financiera Integrado del Ministerio de Hacienda (sistema SAFI), se
consideraran las normas que regulen el funcionamiento del software y hardware, asi como
¢l manejo de la informacion técnica financiera, determinadas por la institucién que provee
el servicio, siempre y cuando no pongan en riesgo la seguridad de los sistemas de

informacion de la Procuraduria General de la Republica.

IV. REFERENCIAS
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- Ley Organica de la PGR.
- Reglamento de la Ley Organica de la PGR.
- Normas Técnicas de Control Interno Especificas de la PGR.

- Plan Operativo Anual Institucional 2021.

V. DEFINICIONES
Hardware: Conjunto de elementos fisicos o materiales que constituyen una computadora
o0 un sistema informatico; ejemplo: CPU, monitor, teclado, ratén, entre otros.
Backup: Copia de seguridad o respaldo a medios magnéticos como: discos duros externos,
cintas, entre otros. Se efectia para prevenir una posible pérdida de informacién en los
equipos informaticos.
Internet: Es un conjunto descentralizado de redes de comunicacion interconectadas que
utilizan la familia de protocolos TCP/IP, lo cual garantiza que las redes fisicas heterogéneas
que la componen constituyan una red 16gica tnica de alcance mundial.
Servidor: Computadora central de un sistema de red que provee servicios y programas a
otras computadoras conectadas. Sistema que proporciona recursos (por ejemplo: servidores
de archivos, servidores de aplicaciones, servidores de bases de datos, entre otros.). En
Internet este término se utiliza muy a menudo para designar a aquellos sistemas que
proporcionan informacion a usuarios y usuarias de la red.
Red: Una red de computadoras (también llamada red de ordenadores o red informética) es
un conjunto de equipos nodos y software conectados entre si por medio de dispositivos
fisicos o inaldmbricos que envian y reciben impulsos eléctricos, ondas electromagnéticas
o cualquier otro medio para el transporte de datos, con la finalidad de compartir
informacion, recursos y ofrecer servicios.
Navegadores: Programas para acceder y recorrer el Internet. Algunos de los mas
conocidos son Internet Explorer, Google Chrome, Firefox, entre otros.
Persona Usuaria: Toda persona que usa una computadora, sea un experto programador o

un novato en su primer contacto con la informatica, es una persona usuaria.
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Cada una de las personas autorizadas para conectarse a un servidor también se conoce como
persona usuaria.

Software: es un término informatico que hace referencia a un programa o conjunto de
programas de computo, asi como datos, procedimientos y pautas que permiten realizar
distintas tareas en un sistema informdtico. Comtinmente se utiliza este término para
referirse de una forma muy genérica a los programas de un dispositivo informatico, sin
embargo, el software abarca todo aquello que es intangible en un sistema computacional,
tales como: sistemas operativos, programas procesadores de texto, navegadores de Internet,
entre otros.

Hardware: se refiere a las partes fisicas, tangibles, de un sistema informatico, sus
componentes eléctricos, electrdnicos, electromecénicos y mecanicos. Los cables, asi como
los muebles o cajas, los periféricos de todo tipo, y cualquier otro elemento fisico
involucrado, componen el hardware o soporte fisico.

Firewall: Sistema de Seguridad Perimetral o proteccion contra "ataques de intrusos"
(personas externas no autorizadas para acceder a nuestra red). Es un sistema compuesto
por Software y Hardware. Permite prevenir el acceso de usuarios no autorizados a la red,
definir permisos de navegacion, evita el spam, entre otros. Todo el trafico de la red pasa a
traveés del sistema Firewall.

Dispositivos Periféricos: Todo dispositivo que se conecta a la computadora. Por ejemplo:
teclado, monitor, raton, impresora, escaner, entre otros.

DBA: Estas siglas corresponden a su nombre en inglés: Data Base Administrator, es decir,
Administrador de Base de Datos. Es la persona que cuenta con la suficiente experiencia
para realizar la administracion general de las bases de datos, del sistema manejador de la
base de datos (DBMS por sus siglas en inglés) y del equipo donde se almacenan las mismas.
Recursos informaticos: Todos aquellos componentes de Hardware y Software que son
necesarios para el buen funcionamiento y la optimizacion del trabajo, los cuales
comprenden servidores, computadoras, periféricos, infraestructura de red, telefonia IP,
sistemas o aplicaciones informaticas, programas utilitarios, programas de oficina, entre

otros; tanto a nivel individual, como colectivo u organizativo.

5| INTI-03, REV: 0




INTI- 03
Revisién: 0
No. Paginas: 19

PROCURADURIA GENERAL DE LA REPUBLICA.

Servicios informaticos: Se le suele denominar asi al conjunto de servicios que tiene y
proporciona generalmente un Servidor, y que puede distribuir entre las computadoras que
asi lo requieran. Por ejemplo: Servidor de datos (almacenamiento y procesamiento), correo
electrénico, acceso a Internet, impresion, entre otros.

Sistemas de Informacién: Es el conjunto de componentes fisicos (hardware), 16gicos
(software), de comunicacion (redes de cualquier tipo o Internet) y recursos humanos, que
unidos permiten el procesamiento de la informacién. Cominmente, se utiliza asociado a
las aplicaciones o programas desarrollados para el procesamiento de la informacion.
Aplicacién Web: Programa o conjuntos de programas disefiados para la realizacién de una
tarea concreta, como puede ser una aplicacidon comercial, contable, entre otros; con la

caracteristica que pueden visualizarse desde cualquier explorador para Internet.

VI. DESARROLLO
Uso de recursos informaticos y telefonia IP.
La Unidad de Tecnologia e Informacion es la responsable de brindar el mantenimiento
preventivo y correctivo a las computadoras y dispositivos periféricos de la Institucién o en
su defecto este servicio podra ser brindado por una empresa especializada, contratada para

este fin y supervisada por la Unidad de Tecnologia e Informacién.

La Unidad de Tecnologia e Informacién sera la responsable de dar recomendaciones y/o
especificaciones de hardware, software y telefonia IP, en los procesos de compra y

adquisicion de nuevos equipos, periféricos, accesorios y servicios relacionados.

La Unidad de Tecnologia e Informacion ser4 la responsable de realizar los movimientos de
los recursos informaticos en calidad de préstamo o traslado en coordinacién con el Area de
Activo Fijo, previa autorizacion de la alta direccion y la jefatura de la unidad respectiva;

con el fin de garantizar la seguridad fisica de los mismos y el control de inventario.
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La Unidad de Tecnologia ¢ Informacion realizara o coordinaré la instalacion, configuracion
y actualizacion del software en los servidores, equipos de red y equipos de usuario de
acuerdo al tipo de trabajo o funcion que desempefia cada uno. Ademas, llevara un registro

de las licencias correspondientes al Software instalado.

La Unidad de Tecnologia e Informacién llevara un registro de la informacion técnica de

los equipos informaticos adquiridos e instalados en la Institucion.

La Unidad de Tecnologia e Informacion sera la responsable de realizar o coordinar la
instalacion, configuracion y/o traslado de las plantas telefonicas IP y los dispositivos de

telefonia [P de la Institucion.

La persona usuaria sera fesponsable de utilizar correctamente los recursos informaticos
asignados, debiendo promover el cuido y adecuado manejo de los mismos. Para retirar y
reingresar a la Institucién, equipo o dispositivos informaticos, se debera contar con la
aprobacion y autorizacion de la jefatura de unidad, del drea de Activo Fijo; y presentaran

la notificacion autorizada al personal de Seguridad de la Institucion.

La Unidad de Tecnologia e Informacion a requerimiento de las unidades interesadas,

emitira opinion técnica sobre la adquisicion de recursos informéticos, hardware o software.

Cualquier adquisicion o donacion de recursos informaticos, sin haberse canalizado los
aspectos técnicos a través la Unidad de Tecnologia e Informacion, serd responsabilidad de
la Unidad que lo haya gestionado, asumiendo los riesgos de funcionabilidad, seguridad,
disponibilidad, mantenimiento y garantia de dicho recurso, asi como los efectos legales y

administrativos que esto genere.

Todo requerimiento de ampliacion, modificacion o reparacion, relacionado con el cableado

de la red de datos y de telefonia IP en la Institucion, debera ser solicitado a la Unidad de
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Tecnologia e Informacién para su evaluacion y para que se determinen los mecanismos

idoneos para atender el requerimiento.

Todo problema o falla con el equipo o dispositivos informaticos de la Institucion, deberdn
ser reportados a la Unidad de Tecnologia e Informacion para su evaluacion, reparacion o

reemplazo. Las personas usuarias no deberan intentar reparar o abrir el equipo.

Las personas usuarias deberan utilizar s6lo los programas autorizados para la Institucién.
Todo software propiedad de la Procuraduria General de la Reptiblica, sera resguardado y

administrado por la Unidad de Tecnologia e Informacion.

La Unidad de Tecnologia e Informacioén hard el resguardo de la informacién de valor

institucional, mediante la realizacion de copias de respaldo (Backups) de forma periédica.

Cuando se detectare el uso indebido de recursos y/o servicios informéticos de la Institucion,
se notificara a la jefatura inmediata de la dependencia, pudiendo desconectar los recursos
o suspender los servicios de manera temporal 0 permanente, segun la gravedad del

hallazgo; previa autorizacion de la jefatura respectiva.

La Unidad de Tecnologia e Informacion reportara al Area de Activo Fijo los equipos

informaticos para su descargo, seglin evaluacion técnica o por evidente obsolescencia.

Desarrollo del talento humano.

El personal de la Unidad de Tecnologia ¢ Informacion debera tener acceso a capacitaciones
periddicas en su materia de especialidad, que le permita mantener sus conocimientos
actualizados y hacer el mejor uso de las tecnologias existentes para la implementacion de

aquellas que sean adecuadas para el desarrollo tecnoldgico institucional.
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Las necesidades de capacitacion del personal de la Institucién en materia informatica,
deberan ser presentadas al Centro de Formacion, Analisis e Investigacién, que coordinara
con la Unidad de Tecnologia e Informacion la manera de atender dichas necesidades, de
acuerdo a las funciones del puesto de trabajo y de los recursos internos con los que se

cuente.

Contrataciones.

La Unidad de Tecnologia e Informacion proporcionara su opinion técnica y/o realizard los
examenes pertinentes, cuando le fuese requerido por la Direccion de Talento Humano, en
aquellos casos que el perfil del puesto requiera conocimientos técnicos en materia de

informdtica; guardando los principios de ética, confidencialidad y transparencia.

La contratacion de servicios que esté relacionada con el manejo de los recursos
informaticos, sistemas de informacion o telefonia IP de la Institucién, deber4 realizarse en
coordinacion con la Unidad de Tecnologia e Informacion, a fin de salvaguardar los equipos

y la informacion, minimizar los riesgos y asegurar el buen funcionamiento de los servicios.

Solicitudes de servicio.

La Unidad de Tecnologia e Informacion, con el propésito de llevar un control y brindar
una atencion oportuna a las personas usuarias, disefiard los procedimientos necesarios para
atender los servicios requeridos en las dreas de Soporte Técnico, Infraestructura de TI y

Sistemas.
La Unidad de Tecnologia e Informacion sera la responsable de realizar las acciones
necesarias para asegurar la continuidad y proteccion de los sistemas, recursos informaticos

y de comunicacion.

Seguridad y disponibilidad de los sistemas de informacion.
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Las personas usuarias no estan autorizadas para instalar o ejecutar programas en los
equipos de computo de la Institucion, que atenten contra la seguridad e integridad de la

informacion generada en los sistemas.

La Unidad de Tecnologia e Informacién dard a conocer y velara por el cumplimiento de

las normas y regulaciones de seguridad de los sistemas de informacion.

La Unidad de Tecnologfa e Informacién mantendrd un monitoreo constante de la red para
detectar acciones anémalas que provoquen deterioro en el rendimiento y disponibilidad de

los sistemas y servicios informaticos.

El ingreso a los sistemas de informacion serd controlado a través de las cuentas de usuario,
creadas y activadas por la Unidad de Tecnologia e Informacion para uso exclusivo de las
personas usuarias autorizadas por la jefatura de unidad, las cuales serdn personales e

intransferibles.

La informacion contenida en los Sistemas de Informacion serd responsabilidad directa del
personal o dependencia que la ingresa, genera o solicita, quienes a su vez son los duefios
de los procesos mecanizados en dichos Sistemas. Toda informacién generada en los

sistemas de informacion, serd de cardcter institucional.

Cualquier situacién relacionada con la seguridad de los sistemas que no haya sido
contemplada dentro de estas normas, serd evaluada por las autoridades superiores y la

Unidad de Tecnologia e Informacion, para brindar una solucion adecuada a la misma.

La Institucion podra hacer uso de herramientas informaticas de libre distribucion o
licenciamiento y en estos casos se apegara a las politicas de uso de los creadores de dichas
soluciones, por lo que la Unidad de Tecnologia ¢ Informacion solo brindara el soporte

técnico en cuanto a la instalacién, administracion y resguardo de la informacién contenida
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dentro de las mismas, segn lo permitido por el creador del software, debido a que no se

dispone del codigo fuente o de la plataforma técnica para hacer mejoras o modificaciones.

Uso de Bases de Datos.
La persona DBA sera responsable de definir, modificar, resguardar, controlar y supervisar
el correcto funcionamiento de las bases de datos asociadas a los sistemas, asi como

también, de garantizar que los servicios de bases de datos estén disponibles.

En este sentido, la persona DBA debera realizar una reduccion semanal de la base de datos
y de los archivos temporales, con el fin de asegurar el buen funcionamiento del DBMS y

que el tamafio de las copias de seguridad se mantenga en un nivel manejable.

La persona DBA sera responsable de la creacion, modificacion o eliminacion de usuarios,
roles y perfiles de usuarios para el acceso a las bases de datos; quien asignara los permisos
y niveles de acceso de acuerdo a los niveles de seguridad, definidos y requeridos por la

Jefatura de Unidad, de acuerdo a sus funciones.

Los usuarios autorizados para tener acceso a la base de datos son los miembros del Area
de Sistemas de la Unidad de Tecnologia e Informacién, quienes por la naturaleza de su

trabajo necesitan realizar actividades dentro de la base de datos.

En cuanto al personal de la PGR ajeno a la Unidad de Tecnologia e Informacion que
requiera acceso a la base de datos, se le otorgara sélo si la persona es autorizada por el
Despacho General, quienes poseen documentos donde registran el compromiso de la
persona autorizada a mantener la confidencialidad de la informacion y disponen de las
herramientas legales para hacer cumplir los compromisos adquiridos. El acceso se otorgara
por un periodo de tiempo apropiado segtn la actividad a realizar o por el tiempo definido
en la autorizacion. En caso de necesitar tiempo adicional, el usuario debera solicitar y

justificar ante el Despacho General los motivos de su solicitud y el periodo de tiempo.
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Para el caso de consultores externos y empresas desarrolladoras, y con el propésito de
contribuir a agilizar el desarrollo de los sistemas que se les haya encomendado, se les
otorgara acceso a una copia de la base de datos. Este acceso estara habilitado durante el

tiempo de duracién del proyecto, debiendo deshabilitarse cuando finalice el proyecto.

Las Bases de Datos Institucionales seran respaldadas diariamente al finalizar la jornada de
trabajo y se mantendra un registro histérico con la informacién diaria y semanal, segtn los

procedimientos de resguardo definidos.

La persona DBA tendrd acceso a la informacion de las bases de datos de produccion
Unicamente para:

a) Diagnoéstico o0 monitoreo del sistema.

b) Solucionar problemas técnicos relacionados con el funcionamiento de la Base de Datos.
¢) Por requerimiento de las jefaturas responsables de la informaciéon o autoridades

superiores.

El DBA deberd evaluar cualquier solicitud de edicién o modificacion de registros de
informacion, con base a los siguientes criterios:

a) Impacto sobre los datos e integridad de ellos.

b) Justificacion de la edicion de registros.

c) Limitantes de las aplicaciones para edicién masiva de registros.

d) Registros criticos o reservados.

La informacion generada en los Sistemas de Informacion y almacenada en las Bases de
Datos, s6lo podra ser eliminada a solicitud de la jefatura de la unidad responsable de la
misma, y con la debida justificacién y autorizacion necesaria por escrito. Esta disposicion

no puede ser aplicada a las copias de seguridad existentes.
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La Unidad de Tecnologia e Informacion serd la encargada de crear y establecer los
mecanismos técnicos necesarios para la proteccion constante de los datos personales tanto
de la poblacion usuaria como los de la persona servidora ptiblica de la PGR. El uso indebido

de datos personales estard sujeto a las sanciones administrativas y de ley.

Uso de Sistemas de Informacion y Aplicaciones
La Unidad de Tecnologia e Informacion serd la encargada de llevar el control de las
versiones de los sistemas informaticos, asi como de la instalacion y configuracion, tanto de

los componentes, como del acceso a los sistemas.

Todo desarrollo de software deberd ser canalizado y coordinado entre la Unidad de
Tecnologia e Informacion y la unidad interesada, a fin de evitar sistemas independientes y
aplicaciones que no cumplan con las especificaciones de seguridad y estdndares de los
sistemas de informacion de la Institucién. La Unidad de Tecnologia e Informacion realizara
el desarrollo y/o mantenimiento de sistemas o en su defecto sera ésta la que supervise el

trabajo de terceros.

Cualquier sistema informatico que haya sido desarrollado, implementado o adquirido sin
haber sido canalizado a través la Unidad de Tecnologia e Informacion, sera responsabilidad
de la unidad que lo haya implementado, asumiendo los riesgos de seguridad, integridad y
disponibilidad de la informacion que ésta haya recolectado, asi como los efectos legales y

administrativos que esto genere.

La Unidad de Tecnologia e Informacion apoyara en la asistencia y soporte técnico a las
unidades que cuentan con sistemas y/o aplicaciones informéticas proporcionados por otras
Instituciones y que hayan sido debidamente canalizadas a través de la Unidad de

Tecnologia e Informacién, en coordinacidn con las respectivas unidades.
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La informacién contenida en las bases de datos, ingresada por las personas usuarias
responsables de la misma, solo deberd ser actualizada a través de los sistemas o

aplicaciones informaticas desarrolladas para tal fin.

Uso de aplicaciones basadas en la red mundial de internet.
El Sitio Web Institucional serda implementado y administrado a través de la Unidad de
Tecnologia e Informacion en coordinacion con la Direccién de Comunicaciones, quien, a

su vez, es la unidad duefia del proceso de publicacion y del contenido que en este se publica.

La Direccién de Comunicaciones, recolectara la informacién a publicar en el sitio Web
institucional. Dicha informacion debera ser autorizada por las instancias correspondientes
y con el apoyo de la Unidad de Tecnologfa e Informacion seré la responsable de publicar
de manera oportuna en el Sitio Web Institucional, la informacién proporcionada por las

unidades o dependencias de la Institucion.

El Portal de Transparencia serd implementado a través de la Unidad de Tecnologia e
Informacién y administrado la Unidad de Acceso a la Informacién Publica, quien a su vez

es la unidad duefia del proceso y contenido que en este se publica.

La Unidad de Acceso a la Informaciéon Publica, recolectard la informacién a publicar
oportunamente en el sitio web institucional. Dicha informacién debera ser autorizada por
las instancias correspondientes y salvo para casos especial donde se requiera conocimiento
técnico avanzado en desarrollo web, contard con el apoyo de la Unidad de Tecnologia e

Informacion para subir informacion a dicho portal.

Para los servicios y aplicaciones web desarrolladas para uso interno de la Institucion, se
aplicardn las normas en el uso de sistemas de informacién y aplicaciones, establecidas en

este instrumento.
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Uso de Recursos y Servicios Informaticos (Red de Datos, Correo Electrénico y Acceso

a Internet).

Los accesos y restricciones de cada uno de los servicios informéaticos disponibles, seran

establecidos por las autoridades superiores de la Institucién.

Los servidores institucionales y equipos de comunicacion deberdn ubicarse en un drea

fisica adecuada, que garantice su seguridad y resguardo.

La instalacion y configuracion de las medidas de seguridad en los equipos de red,
servidores, equipos de seguridad (firewall) y estaciones de trabajo que proveen los
servicios a las dependencias de la Institucién, seran realizadas por el personal técnico
correspondiente de la Unidad de Tecnologia e Informacién, o en su defecto podran

supervisar el trabajo de terceros.

El sistema de seguridad y acceso a los recursos y servicios de los sistemas y la red de datos,
sera establecido a través de controles configurados en los servidores y administrados por

medio de los perfiles de usuario.

La Unidad de Tecnologia e Informacion hara revisiones a los sistemas y servicios de la red
para verificar la existencia de archivos no autorizados, configuraciones no validas o
permisos extras que pongan en riesgo la seguridad de la informacién, y realizard las

acciones correctivas necesarias de forma inmediata.

El uso de analizadores de red serd permitido a la Unidad de Tecnologia e Informacion para

monitorear la disponibilidad y rendimiento de la red.

La Unidad de Tecnologia e Informacion serd la encargada de crear y administrar las cuentas

de usuario para el uso de la red, correo electrénico, Internet y otros servicios. La cuenta de
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usuario serd personal e intransferible y estard conformada por un nombre de usuario y su

contrasefia asociada.

La Unidad de Tecnologia ¢ Informacion establecera y configurara el software a utilizar
para el servidor y clientes del servicio de correo electronico institucional, asi como los

navegadores para el acceso a Internet.

La Unidad de Tecnologia e Informacién podré utilizar herramientas para el control de
acceso por parte de los usuarios, a sitios web no autorizados y de envio de informacién en

forma masiva por la red.

La Unidad de Tecnologia e Informacién establecerd el tamafio maximo de espacio para
cada buzon de correo electronico, asi como el tamafio maximo de envio y recepcion,
incluyendo archivos adjuntos, de acuerdo al recurso disponible y a las necesidades de la

Institucion.

Ninguna persona debera saturar los recursos informaticos en perjuicio de las otras personas
usuarias, realizando acciones tales como, generar impresiones voluminosas no autorizadas,
ejecucion de procesos innecesarios, asi también, el envio de correos masivos y el uso

inadecuado del servicio de Internet.

Toda apertura de cuentas de persona usuaria para acceso a lared y correo electronico, seran
solicitadas por la jefatura de la dependencia correspondiente mediante el procedimiento

establecido para tal efecto, especificando los permisos o restricciones particulares.

La persona usuaria de los servicios sera responsable de cambiar su contrasefia, cuando ha

sido activada por primera vez o después de una reasignacion.
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Cuando una persona cese sus servicios para la Institucién o finalice la relacion laboral
producto de una consultoria, la jefatura de la dependencia correspondiente notificara por
escrito a la Unidad de Tecnologia e Informacion para la suspension y posterior eliminacion

o inhabilitacion de la cuenta respectiva.

La persona usuaria debera notificar por escrito, correo electrénico o llamada telefénica al
personal técnico de la Unidad de Tecnologia e Informacién, cuando observe cualquier
comportamiento anormal en los servicios informaticos o cuando tenga problemas en el

acceso a los mismos.

Cada jefatura presentard a la Unidad de Tecnologia e Informacion la solicitud del servicio
de acceso a Internet para los miembros de su Unidad, debidamente justificada, y sera la
Direccién Administrativa de la Institucion, la que dara el aval para que se habilite dicho

servicio a los usuarios.

La administracion de los servicios informéaticos no ejercera control sobre el contenido de
la informacion que se transmite por la red, éste quedard bajo la responsabilidad que la
persona usuaria que la accede o la utilice. Los correos electronicos que se envien por la red

interna o a través de Internet, seran de completa responsabilidad de la persona emisora.
Ninguna persona usuaria debera modificar las configuraciones de su equipo, en especial,

las que se refieren a la red, el navegador para Internet y el programa para el manejo del

correo electronico.

Solucion Antivirus.
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La Unidad de Tecnologfa e Informacién implementara la Solucién de Seguridad de Punto
Final o Antivirus en todos los equipos de computo de la Institucion, a fin de proteger los
equipos y la informacion contra posibles dafios. La instalacién y/o actualizacion de la
solucion podra hacerse de forma automatica a través de consolas de administracién central,

con las definiciones o firmas proporcionadas por el fabricante.

La Solucién de Seguridad de Punto Final o Antivirus deberd estar activado en todos los
equipos de computo y ninguna persona usuaria debera desinstalarlo o desactivarlo, asf

como tampoco instalar otros software antivirus,

VIIL. DISPOSICIONES GENERALES.
Esta normativa serd actualizada por la Unidad de Tecnologia e Informacién de acuerdo

con los cambios sustantivos en la normatividad aplicable.

Esta normativa también se puede actualizar a solicitud de las autoridades institucionales o

por revisiones documentales periddicas que realiza la institucion.

VIII. RESPONSABILIDADES.
Coordinador(a) de la UTI:
e Velar por el estricto cumplimiento de las normas establecidas en el presente documento.

e Evaluar los informes de uso ilegal de los recursos informéticos y definir las medidas a

tomar.

e Delegar el (la) técnico(a) UTI para que aplique las medidas a tomar.

Coordinador(a) de Auditoria Interna y niveles de direccién en general:
e Velar por el estricto cumplimiento de las normas establecidas en el presente documento.

e Reportar a la UTT sobre cualquier anomalia detectada.

Técnico(a) UTI:
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e Aplicar las medidas ordenadas por el (la) Coordinador(a) de la UTL.

Personas usuarias de los sistemas informaticos de la PGR:

e Cumplir con las normas establecidas en el presente documento.

IX. REGISTROS.
Documento plantilla o Portada.
La portada aparece en la primera hoja de procedimientos e instructivos, siendo el unico
formato que no posee cddigo, y se declara obsoleto cuando existe una nueva revision del

documento.
Los documentos en fisico obsoletos son archivados por la Secretaria General por un

periodo de tres afios o se establece el periodo segtin el documento.

Hoja de Modificaciones y Usuarios del Documento, FOPL-02.

Aparece dentro de la documentacion con periodo de actualizacién, para identificar los
cambios y modificaciones efectuadas, este registro se declara obsoleto cuando existe una
nueva revision.

Los documentos obsoletos son archivados por la unidad organizativa de Secretaria General.

indice de Documentos en Vigencia, FOPL-03.
El perfodo de retencion es de tres afios y su actualizacién corresponde a la Unidad de

Planificacion.

indice del Control de Registros Institucionales, FOPL-04.
El periodo de retencion en vigencia dependera de la actualizacion de este formato, de los
registros declarados en los procedimientos e instructivos, y la responsabilidad le

corresponde a la Unidad de Planificacidn.

X. ANEXOS.N/A
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